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Eleve Admin

Czasowe uprawnienia administratora

Kontrolowana instalacja aplikacji | zarzgdzanie urzgdzeniami Windows

Przeglad produktu dla firm i zespotéw IT
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WPROWADZENIE 03/79

Uprawnienia przyznawane ha czas zadania

01 Uzytkownik zgtasza potrzebe i podaje uzasadnienie.
02 Administrator ocenia zgtoszenie oraz dostepne informacje o pliku.
03 Zgoda obejmuje okreslony czas i rodzaj operacji.

04 Historia zgtoszenia i dane urzgdzenia pomagajg rozliczy¢ wykonanie.
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PODSUMOWANIE 04/79

Centrum operacyjne IT

Stan urzadzen i kontakt z ——

Centrum operacyjne
a g e n ta I I I I Szybki przeglad bezpieczenstwa, endpointdw, aktwnoici administracyjngj i icendi.
]
Tenant: conmse  System dziaka prawidiowo Ostatnia aktualizaga dashboardu: 30.09.2026, 1137 1 00”00

Zgtoszenia oczekujgcena e -
. " . Stan endpointow Aktywnosé
decyzje i aktywne sesje. «, i
— 1= [ 0
Skréty do Inventory, ;i ,,,,,,, ;,m.g, -
0 0

Requests, pobierania i | el s -
audytu.

57 Moduly dodatkowe ol e

Wiadomasci | Blokady jake moduty dodatkawe.

Dostepnosc modutow i "““ o e = .
iInformacje o subskrypcji.

& Emgress I | eesesystow ]
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Jeden widok do rozpoczecia codziennej pracy
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PODSUMOWANIE

Stan srodowiska i

Kondycja urzadzen i wynik
bezpieczenstwa to
odrebne wskazniki.

Ocena bezpieczenstwa
wymaga skonfigurowania
regut.

Ostatnie zdarzenia |
zalecenia wskazuja
obszary do sprawdzenia.

Widok informuje réwniez o
wersji agenta |
obstugiwanych
platformach.

ELEVE ADMIN

sygnaty bezpieczenstwa

@
Wynik bezpieczenstwa

Mie skonfigurowano

W tym miejscu pojawi sie wynik bezpieczenstwa po skonfigurowaniu regud cceny ryzyka

&

Wersja demo Eleve Admin

Zdarzenia bezpieczenstwa

=} Brak nowych zdarzen bezpieczedstwa N

EEEEEEEE

Ostatnie zdarzenia

{*} Brak ostatnich zdarzei do wySwietlenia.

ie wykryto krytycznej

aktywnotci bezpieczansiwa

Rekomendacja

Regularnie sprawdzaj sesje administratora i lok

ryzyko madmiar

w ocstatnim oknie audytu.

Przejdz do Auditlog

Eleve Admin + wersja 0L1.2

QWY C Uprawnien.

TFORMY

Windows 1

nnnnn
Windows 11

Urzadzenia W

Majnowsza wersja

0.2.98.602

Online: 2

ln

1

ych

ndows

zgenta

11:2

Planowane platformy

administratorow, aby cgraniczyd
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REQUESTS

Lista zgtoszen i historia decyzji

Zgtoszenia dotyczg
aplikacji lub sesji
administratora.

Filtry rozdzielajg
oczekujgce, aktywne,
odrzucone i zakohczone
Sprawy.

Wyszukiwanie i zakres dat

utatwiajg odtworzenie
historii.

Wiersz zgtoszenia
prowadzi do decyzji oraz
szczegoOtéw wykonania.

ELEVE ADMIN

REQUESTS

Oczekujace prosby o zatwierdzenie

Przegladaj | zatwierdzaj/odrzucaj zgtoszenia elevacji tenanta.

O © ® 5|
0 3 18 25
OCZEKUJACE AKTYWNE ODRZUCONE ZAMKNIETE

Widok: Zamkniete — pokazuje sesje zakoriczone, wygaste lub cofnigte. Wygasta sesja nie jest traktowana jako anulowana.

Typ:  Wszysthkie Aplikacje Sesje administratora

Szukaj w historii wnioskéw

acdsee-free

Widoczne: 1 W tej zakladce: 25 Typ: Aplikagje Zakres: 30d  Strona: 1/1

06/79
O
64
ANULOWANE
Odswiez
Zakres Sortowanie

Ostatnie 30 dni v Majnowsze v

Nastrone 10 v

7a3f3d57...7Ff9 Aplikacja

(® 18.09.2026, 13:10

(D Status: CLOSED

) Komputer: LAPTOP-002

8, Uzytkownik: it

& Adres Email: jarn bewsiskgermee com

©, Telefon; 555010100

B3 Aplikacja / proces: acdsee-free.exe

& Dostawca: CN=ACD Systems Internaticnal Inc.. O=ACD Systems International Inc., L=Victoria, S=British Columbia, C=CA

Decyzja administratora

Decyzja Zatwierdzono

Zatwierdzil == zdmin@example.com
Czas decyzji 12.09.2026, 1211

Komentarz Zatwierdzono z Requests Ul

Brak dostepnych akgji.




INSTALACJA APLIKAC]I

Zgtoszenie instalacji przez uzytkownika

Uzytkownik pobiera
instalator przez
przegladarke.

Agent otwiera formularz
instalacji przez Eleve.

Formularz identyfikuje plik
| zbiera dane kontaktowe.

Uzytkownik opisuje
potrzebe i wysyta
zgtoszenie.

ELEVE ADMIN

# Eleve Admin — O ®

> Eleve Admin

Zainstaluj aplikacje przez Eleve
Wybrano pobrany instalator EXE/MSI do obstugi przez Eleve Admin.

Eleve Admin nie uruchomi pliku teraz. Wyslij prosbe do administratora albo anuluj instalacje.

Szczegoty pliku
Mazwa pliku
Sciezka
Mieznane
Produkt Mieznane
Opis pliku Mieznane

SHAZ56 Mieznane

Adres e-mail
MNumer telefonu s55010130

Powdd Chce zainstalowac te pobransg aplikacje przez Eleve Admin.

Popros o zgode administratora Anuluj instalacje
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INSTALACJA APLIKAC]I

Weryfikacja zgtoszenia przez administratora

Administrator widzi
urzgdzenie, uzytkownika |
uzasadnienie.

Metadane wskazujg zrédto
wykrycia oraz informacje o
pliku.

Szczegobty obejmujg
wydawce, rozmiar i
Identyfikator pliku.

Dostepne decyzje:
zatwierdzenie lub
odrzucenie.

ELEVE ADMIN

0d179a0b...1724 Aplikacja

( 30.09.2026, 12:50

(@ Status: PENDING

2 Komputer: LAFTOP-001

A Uzytkownile: o=

3 Adres Email: jarn sewssk@ammale com

@, Telefon: sss010100

B3 Aplikacja / proces: 7z2603-x64.exe

b Dostawca: Igor Paviov

B Plik / sciezka procesu: C:\Users\jan. kowalski\Downloads| 722 603-x64.exe

(@ Informacje bezpieczefstwa: SHA256: 0859¢524b8...1a%6edd - Size: 1.6 MiB
B Powdd uzytkownika: Chee zainstalowacd te pobrana aplikagje przez Eleve Admin.

Metadane elevacji

Zrédio przechwycenia  download_guard

Metoda przechwycenia download_detected

Dostawca Igor Paviov

Podmiot podpisu Brak danych

SHA256 @859c524b8..1a%e6edd | Kopiuj SHA256
Rozmiar pliku 1.6 MiB

Sciezka procesu "ClUsersjan kowalskiiDownloads\722603-x 64 axe

Reputacja i bezpieczenstwo

Podpis brak

Status podpisu Mie udato sie zweryfikowad
Wydaweca / podpisujacy -

Issuer

Thumbprint

VirusTotal status found

Malicious 1

Suspicious 0

Harmless 0

Undetected 69




INSTALACJA APLIKAC]I

Ocena ryzyka pliku przed decyzja

Widok tgczy wynik podpisu
| analize reputacji pliku.

Przyktad: 1 wykrycie
ztosliwosci, 0 podejrzen |
69 wynikéw bez wykrycia.

Interfejs wskazuje wysokie
ryzyko oraz rekomenduje
odrzucenie.

Administrator w
pokazanym procesie
zatwierdzit zgtoszenie
mimo rekomendacji.

ELEVE ADMIN

Podpis brak
Status podpisu Mie udato sie zweryfikowad
Wydawca / podpisujacy -

Issuer

Thumbprint

VirusTotal status found

Malicious 1

Suspicious 0

Harmless 0

Undetected 69

Total engines 75

Last analysis 2026-09-30T10:46:58+00:00
Raport VirusTotal

Poziom ryzyka high

Rekomendowana akeja Odrzud

& vyirustotal_malicious_1_2

Klasyfikacja instalatora

Aplikacja 7-Zip

Nazwa produktu 7-Zip

Wersja produktu 26.03

Wersja pliku

Wykryty typ Mieznany plik EXE

s downloads_origin
* not_signed
» user_parent_installer_or_user_location

» Zaawansowane (tylko do odczytu)

Stan wykonania: Oczekuje

» Administrator musi zatwierdzic albo odrzucié prosbe.
» Plik: C:Wsersijan kowalskiDownloads\7z2603-x64.exe

s Zrédto: download_guard

®  Adres Em il kawssioseamsic com

o Telefon: ssso10100

Ocena ryzyka wspiera decyzje administratora




INSTALACJA APLIKAC]I 10/79

Zgoda na instalacje z limitem czasu

Administrator ustala czas
waznosci zgody.

Zatwierdzenie requestu

W przyktadzie okno Wiybierz czas trwania zatwierdzenia. Strategia instalag) zostanie dobrana
uprawnienia wynosi 10

. automatycznie przez polityvke.
MmIinut. ¥ P POTLYRE

Czas zatwierdzenia w minutach
Polityka automatycznie
dobiera strategie 10
instalacji.

Decyzja pozostaje
powigzana ze zgtoszeniem.

ELEVE ADMIN



INSTALACJA APLIKAC]I

Powiadomienie

Agent informuje
uzytkownika o decyzji
administratora.

Powiadomienie pokazuje
pozostaty czas na
rozpoczecie.

Uzytkownik potwierdza
chec uruchomienia
instalatora.

Proces pozostaje zwigzany
z zatwierdzonym plikiem.

ELEVE ADMIN

o zatwierdzeniu

" Eleve Admin

Instalacja zatwierdzona

€ WUsers\jan. kow alski Downloads) 7226 03-xkd exe
Instalacja zostata zatwierdzona przez administratora.

- -

Aplikacja: I-Zip
Wydawca: Igor Pavlov

Sciezka: ‘CilUsersijan. kow al skitD owndoads\ 722603 w6l exe

Czy chcesz rozpoczaé instalacje teraz?

Wygasa za 09:49

11/79



INSTALACJA APLIKAC]I 12/79

Instalacja bez statych praw administratora

7-Zip 20,03 (xb4) Setup >
Uzytkownik obstuguje
standardowy interfejs
instalatora. Destination folder:
Pokazany przyktad C\Program Files' /-Jip
instaluje 7-Zip w Program
Files.

Uzytkownik nie otrzymuje
statego cztonkostwa w
grupie administratoréw.

Zatwierdzenie dotyczy
procesu instalacji aplikacji.

Install Cancel

ELEVE ADMIN



INSTALACJA APLIKAC]I

Rezultat wykonania instalatora

Historia rejestruje
zakonhczenie procesu i kod
wyjscia.

W przyktadzie kod O
oznacza hormalne
zakonczenie.

Widok podaje czas
wykonania i informacje o
restarcie.

Dla tego EXE obecnos¢
produktu nie zostata
automatycznie
zweryfikowana.

ELEVE ADMIN

s user_parent_installer_or_user_location

» Zaawansowane (tylko do odczytu)

Stan wykonania: Zakoriczono

Czas zatwierdzenia: 10 min

Zatwierdzit: === 3dmin@example.com
Plik: C:\Wsersijan kowalskiDownloads\722603-x64 exe

Adres Email:fn kowsskigexmaie com

Telefon: 555010100

Exit code: 0

Ostatnia aktualizagja: 30.09.2026, 12:53
Komentarz: Zatwierdzono z Requests Ul

Status koficowy Zakonczono monitorowanie instalatora
Exit code 0
Znaczenie exit code Proces zakoriczyt sie prawidiowo

Czy wymagany restart Mie

Czas startu 30.09.2026, 12:53

Czas zakonczenia 30.09.2026, 12:54

Czas trwania 33s

Czas zatwierdzenia 30.09.2026, 12:52

Ostatni heartbeat 30.09.2026, 12:53

Sledzone procesy 1

Typ instalatora EXE

Rezultat instalacji Instalator zakoriczyt dziatanie prawidtowo (kod 0). Eleve Admin potwierdzit zakonczenie catej ledzonej rodziny procesow. Dla

instalatoréw EXE obecnosE produktu nie jest automatycznie weryfikowana.
Powod zakoriczenia Zakoriczenie catej sledzone] rodziny procesow

Zrédlo zakoriczenia agent

13/79

Zakonczenie procesu i potwierdzenie produktu sa odrebnymi informacjami




CZASOWE PRAWA ADMINISTRATORA 14 /79

Whniosek o sesje administratora

. Czasowe prawa administratora = >

Uzytkownik wybiera czas '~ Eleve Admin
potrzebny na zadanie.

Czasowe prawa administratora

Popros o czasowe prawa administratora, jesli musisz wykonad zadanie wymagajace uprawnien
administracyjnych. Administrator moze zatwierdzic lub odrzucic Twoja prosbe.

Formularz zbiera
uzasadnienie | dane

Konto ufzytkownika  LAPTOP-001\jan.kowalski

k O n t a kt OW e . Komputer LAPTOP-001
Email
Telefon s=saaaane
Wniosek identyfikuje konto
WindOWS i kompUte r- Powdod Na potrzeby testu aplikaciji wymagajace]j prawa admina I
podczas jej konfiguracji

Przyktad dotyczy sesji
trwajgcej 15 minut.

Wyslij zgloszenie Zamknij

ELEVE ADMIN



CZASOWE PRAWA ADMINISTRATORA 15/79

Decyzja | czas trwania sesji

Administrator rozpatruje
wniosek o sesje.

Zatwierdz sesje administratora

Zgoda wskazuje czas UZytkownik poprosit o: 15 min - Maksymalnie: 72 godziny

obowigzywania uprawnien.
Przyznaj na

W przyktadzie 15

administrator przyznaje 15
minut. Maksymalnie: 72 godziny

Limit widoczny w
konfiguracji nie oznacza
domyslnego czasu kazdej
sesji.

ELEVE ADMIN



CZASOWE PRAWA ADMINISTRATORA 16 /79

Aktywacja uprawnien w Windows

B Eleve Admin — X
Agent potwierdza

przyznanie czasowych
uprawnien. " Eleve Admin

Pokazany komunikat
wymaga wylogowania i
ponownego zalogowania.

Czasowe prawa administratora

Uzytkownik otrzymuje

instrukcje zastosowania Przyznano czasowe prawa administratora na 15> min.

uprawnien. Aby prawa administratora zaczely dzialac, wyloguj sie z systemu
Windows 1 zalogu) ponownie.

Czas sesji pozostaje Po ponownym zalogowaniu sesja administratora bedzie aktywna

ograniczony zgodag Drzez przyznany czas.

administratora.

ELEVE ADMIN



CZASOWE PRAWA ADMINISTRATORA 17 /79

Potwierdzenie cztonkostwa w grupie

.- s - - . ?
Widok Windows pokazuje Wiascwosar: Administratorzy . >
cztonkostwo konta w
grupie Administrators. Ogélne
To potwierdzenie
przyznania uprawnien w Administratorzy
pokazanym scenariuszu. n
Sesja ma okreslony termin
zakonczenia. Opis: Administratorzy majg petny | nieograniczony dostep do

komputera/domeny
Po zakonczeniu uzytkownik Czlonkowie:

wraca do standardowych

uprawnier'\. Bl A Aeimird et o
jan.kowalski

ELEVE ADMIN




CZASOWE PRAWA ADMINISTRATORA

Ostrzezenie przed koncem sesji

Agent informuje o
zblizajgcym sie
wygasnieciu.

Komunikat podaje
pozostaty czas.

Uzytkownik otrzymuje
prosbe o zapisanie pracy.

Widok zapowiada
odebranie praw i
automatyczne
wylogowanie.

ELEVE ADMIN

Eleve Admin

Czasowe prawa administratora wygasaja

Automatyczne wylogowanie za:

04:38

Zapisz prace | zamknij otwarte aplikacje. Po zakofczeniu
odliczania Eleve odbierze czasowe prawa administratora, a
system Windows automatycznie Cie wyloguje.

Po ponownym zalogowaniu konto bedzie dziatac ze
standardowymi uprawnieniami.

Wyloguj teraz

18 /79



CZASOWE PRAWA ADMINISTRATORA 19/79

Odebranie czasowych uprawnien

# Eleve Admin — o

Agent potwierdza
zakonczenie ses;ji

administratora. " Eleve Admin

Czasowe prawa zostajg _o
odebrane. Czasowe prawa administratora

Komunikat zamyka proces
po stronie uzytkownika.

Czasowe prawa administratora zostaly odebrane,

Historia w konsoli pozwala
pbézniej sprawdzic przebieg
sesji.

ELEVE ADMIN



INVENTORY

Rejestr urzadzen i akcje IT

Lista przedstawia
urzgdzenia i status
kontaktu.

Filtry obejmuja
dostepnosc, system i
wersje agenta.

Wyszukiwanie pomaga
odnalez¢ komputer lub
uzytkownika.

lkony przy urzgdzeniu
uruchamiajg wiadomosc |
blokade.

ELEVE ADMIN

INWENTARZ ENDPOINTOW
Komputery

Lista endpointow, statusow agenta i ostatniej] aktywnosci,

Online Offline

B 2 100% 50

Status = Wszystkie v System = Wszystkie v Wersja agenta

UZYTHKOWNIK SYSTEM

0 KOMPUTER 1

tJ Q) LapToPoo1 Windows 11 25H2

! J  LapTOP-DD2 Windows 11 24H2

Pokazano 1-2 z 2 komputerdw

Wszystkie

ADRES IP

192.0.2.10

192.0.2.10

Q  Szukaj komputera, uzytkownika lub modelu...

Zablokowane

0% a0

Ead
e
0% =

Y Wiecej filtrow

AGENT AKTYWNOSC
0.3.98.602 5 sek. temu
0.3.98.602 9 sek. temu

Rekordéw na strene = 10

Wszystkie urzadzenia

2

20/79

Q

100%

S5TATUS AKCIE

o D/(a) &

-

v | Poprzednia

&

Zablokuj komputer

Nastepna



INVENTORY

Karta urzadzenia i aktualnos¢ raportow

Nagtowek podaje stan
kontaktu i dane
urzgdzenia.

Osobne wskazniki oceniajg
aktualnosc

oprogramowania, sprzetu i
lokalnych administratoréw.

Zaktadki prowadzg do
raportdw i historii.

Widok wtasciciela zalezy
od danych dostarczonych
przez agenta.

ELEVE ADMIN

Swiezos¢ danych

J\(.

OSTATNIA AKTYWNOSC
30.09.2026, 13:29
przed chwilg
Polityka: offline po 5 min
Online

Zradio polityki: polityka globalna

(—
& Hardware
@ software
()]

™ Lokalni administratorzy

Y= Zdarzenia

@) Auditiog

® wiasciciel

@ Aktualne

OSTATNIE INVENTORY SOFTWARE
30.09.2026, 13:29
przed chwilg

Polityka: aktualne do 24h, nieaktualne po
2 dni

Zgodne z polityka

Zrédio polityki: polityka globalna

L] Komputer
HOSTNAME LAPTOP-001
STATUS Online
DEVICE ID DEMO-ID-001
UZYTKOWNIK

@ Aktualne

LOKALNI ADMINISTRATORZY
30.09.2026, 13:29

przed chwilg
Polityka: aktualne do 24h, nieaktualne po
3 dni

Zgodne z polityka

Zrédto polityki: polityka globalna

21/79

£ Aktualne

INVENTORY SPRZETOWE
30.09.2026, 13:29
przed chwila

Polityka: aktualne do 2 dni, nieaktualne
po 4 dni

Zgodne z polityka

Zrédio polityki: polityka globalna

) System
NAZWA 0S Windows 11 Pro
SYSTEM windows
OPERACYJNY
ADRES IP 192.0.2.10

WERSJA AGENTA 0.3.98.602

OSTATNIA
AKTYWNOSC

30.09.2026, 13:29



INVENTORY

Sprzet 1 system operacyjny

ldentyfikacja komputera,
systemu i wersji agenta.

Procesor, pamie¢ RAM i
dostepne sloty.

Dyski, pojemnosc i
wykorzystanie woluminu.

Dane BIOS oraz
Identyfikatory sprzetowe w
raporcie.

ELEVE ADMIN

Hardware Software

[ Komputer

HOSTNAME
FQDN

DEVICE ID

NUMER SERYJNY
ASSET TAG
TYP URZADZENIA

STATUS

©f CPU/RAM

CPU
RDZENIE / WATKI
PAMIEC LACZNIE
UZYTE SLOTY RAM
MODUL RAM 1

MODUL RAM 2

LAFTOP-001

LAPTOP-CO1

DEMO-ID-001 =
SERIAL-DEMO
desktop

Online

Intel(R) Xeon(R) CPU E5-1603 v3 @ 2.80GHz
4/4

32GB

2

16 GB - 2133 MHz - Hynix

16 GB - 2133 MHz - Hynix

©  Lokalizacja / Sieé

© System
NAZWA 05 Windows 11 Pro
SYSTEM windows
OPERACYJNY
WYDANIE 25H2
WERSJA 0§ 10.0.26200
BUILD OS5 26200
UBR 9457
ARCHITEKTURA 64-bitowy

OSTATNI START =

WERSJA AGENTA 0.3.98.602

& Dyskii wolumeny

DYSK1 MTFDDAK256MBF-1AN1ZABHA - 238 GB - Fixed hard
disk media
WOLUMEN C: Zajete: 130 GB - Wolne: 108 GB - 54.7%

A GPU

22 /79



INVENTORY

Sieé, zabezpieczenia i urzadzenia peryferyjne

Interfejsy sieciowe i
dostepne adresy.

GPU, sterowniki i
parametry obrazu.

Pola BIOS, Secure Boot,
TPM i BitLocker.

Bateria, audio i monitor,
jesli agent zgtosit dane.

ELEVE ADMIN

MODUL RAM 2 16 GB - 2133 MHz - Hynix

© Lokalizacja / Sie¢ A GPU
ADRES IP 192.0.2.10 GPU 1
GLOWNY IPVA 192.0.2.10 GPU 2
ADRES MAC o

GPU 3
Brak danych z ostatniego snapshotu.

0 BIOS / UEFI / Bezpieczeristwo Ar Bateria
BlOS Hewlett-Packard - M60 v02.50 STATUS BATERII
SECURE BOOT e POZIOM
TPM Tak 1.2, 2,3
BITLOCKER —

L Monitory / Audio

MONITOR 1 Generic PnP Monitor - —x—
MONITOR 2 Generic PnP Monitor - —x—
MONITOR 3 Monitor domylny - 1920x1080
AUDIO 1 NVIDIA High Definition Audic - OK
AUDIO 2 Realtek High Definition Audio - OK
AUDIO 3 NVIDIA High Definition Audio - OK

NVIDIA Quadre K620 - 32.0.15.8142 - 1920x1200

Microsoft Remote Display Adapter - 10.0.26100.9278 -

1920x1080

NVIDIA Quadro K620 - 32.0.15.8142 - —

Bateria obecna
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Oprogramowanie na urzadzeniu

Lista aplikacji z wersjg,
wydawcg i zrédtem
wykrycia.

Filtry obejmujg aplikacje
Store, sktadniki
systemowe i biblioteki
runtime.

Wyszukiwanie utatwia
znalezienie okreslonego
produktu.

Raport uzupetnia historie
wykonania instalatordow.

ELEVE ADMIN

J Inventory
B Hardware

(¢ =D
o

1 Lokalni administratorzy

“Z Zdarzenia

©) Auditiog

@ wiasciciel

X Wstecz

SOFTWARE

Inwentarz oprogramowania

Ostatnia aktualizacja: 30.09.2026, 13:29
APLIKACJE MICROSOFT / STORE
@ B8 / APPX
19
0
biezaca
Q

§ Zainstalowane aplikacje Pokaz pakiety Microsoft Store/Appx

NAZWA

7-Zip 26.03 (x64)

Igar Paviov

Blackmagic RAW Common Components

Blackmagic Design

DaVinci Resolve

Blackmagic Design

DaVinci Resolve Control Panels

Blackmagic Design

Eleve Admin Agent - === o
Eleve Admin

Git

RUNTIME / KOMPONENTY
& FRAMEWORKI = SYSTEMOWE

g&-ec: sta ?e,,., lista

Pokaz runtime/frameworki Pokaz komponenty systemowe

WERSJA HATEGORIA ZRODEO
26,03 Zainstalowane aplikacje HKLM
6.0 Zainstalowane aplikacje HKLM
21.1.00017 Zainstalowane aplikacje HKLM
2.3.5.0 Zainstalowane aplikacje HKLM
0.3.98.602 Zainstalowane aplikacje HILM
2.54.0 Zainstalowane aplikacje HKLM

24 /79

[ Aplikacje: 19

OSTATNI SKAN

B 30.09.2026,

13:29

Pokaz ukryte wpisy

PRZECHWYCONO

30.09.2026, 13:29

30.09.2026, 13:29

30.09.2026, 13:29

30.09.2026, 13:29

30.09.2026, 13:29

30.09.2026, 13:29
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Eksport raportu oprogramowania

Q

E ks p O rt O b ej m Uj e b i e 2 a C a § Zainstalowane aplikacje Pokat pakiety Microsoft Store/Appx Pokat runtime/frameworki Pokaz komponenty systemowe Pokai ukryte wpisy
strone lub petny raport

C SV MNAZWA WERSJA KATEGORIA ZRODED PRZECHWYCONO A
T-Zi: TG.GB (x64) 26.03 Zainstalowane aplikacje HKLM 30.09.2026, 13:29
gor Faviow
D ane Mmo Z Na Wy ko rzysta (,: ::a:::?!;':stﬁw Common Components 6.0 Zainstalowane aplikacje HKLM 30.09.2026, 13:29
do dalszej analizy poza N
ko n S O | Bl ic D 21.1.00017 Zainstalowane aplikacje HKLM 30.09.2026, 13:29
a ilackmagic Design
DaVinci Resolve Control Panels 5350 e L 20.08.2026, 13:20
Blackmagic Design
= 7/ [ [l
Z ro d +a Wy k ryc I a p O m a g aJ a :Ieue Admin Agent - == 0 0.3.98.602 Zainstalowane aplikacje HKLM 30.09.2026, 13:29
. 7 eve Admin
oceniC zakres raportu.
f“t I 2.54.0 Zainstalowane aplikacje HKLM 30.09.2026, 13:29
he Git opm
?Wﬂ Ie__Chmme 154.0.8037.59 Zainstalowane aplikacje WOWE432 30.09.2026, 13:29
GooglelLC
. 7
Stan raportu nalezy czytac Intl(R) Chipset Device Software
. R . ntel (R Corporation 10.1.2.86 Zainstalowane aplikacje WOWE432 30.09.2026, 13:29
razem z informacjg o jego e
L4
/7 [l
aktualnosci.
Pokazano 1-19z 19 Rekordow na strong 50 ¥ | Poprzednia MNastepna Eksport biezacej strony Eksport calego CSV

ELEVE ADMIN
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Lokalni administratorzy Windows

Raport pokazuje cztonkow
lokalnej grupy
administratorow.

Wiersze zawierajg zrodto
danych i czas
raportowania.

Wyszukiwanie i eksport
CSV wspierajg przeglad
uprawnien.

Raport pomaga wykryc
konta wymagajgce dalsze]
weryfikacji.

ELEVE ADMIN

Lokalni administratorzy (2/2)
Ostatnia aktualizacja: 30.09.2026, 13:29

Konto Typ
Administrator Uzytkownik
LAPTOP-00L

e nanl Uzytkownik

LAPTOP-0OL

Export CSV Export CSV (API)

Zrédio

Inventory

Inventory

Wykryto

30.09.2026, 13:29

30.09.2026, 13:29
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Zdarzenia agenta na

Zdarzenia obejmuja
aktualizacje, potwierdzenia
polecen i zakonczenia
sesji.

Filtry zawezajg poziom,
zakres dat i rezultat.

Eksport CSV utatwia
analize diagnostyczng.

Przejscie do audytu
pozwala sprawdzic
kontekst zdarzenia.

ELEVE ADMIN

Zdarzenia

Ostatnia aktualizagja: 30.09.2026, 13:28

Operacyjny timeline urzadzenia: agent, polaczenie, komendy, inventory, polityki i skrocone lifecycle zda

y )
[ |
‘\Wszystkle_/. Alerty

Od czasu

Czas

30.09.2026, 13:28

30.09.2026, 13:26

30.09.2026, 13:26

30.09.2026, 13:26

30.09.2026, 13:26

30.09.2026, 13:26

30.09.2026, 13.07

30.09.2026, 13:07

30.09.2026, 13:03

30.09.2026, 12:54

Ostrzezenia

Do czasu

Kategoria

Agent

Agent

Agent

Agent

Komendy

Komendy

Komendy

Komendy

Sesja administratora

Agent

urzadzeniu

rzenia.

Informacyjne
Wynik Pokai zdarzenia diagnostyczne
Zdarzenie Wynik / status
Zdarzenie systemowe: Agent update succeeded
Completed
Otwérz w Auditleg
Zdarzenie systemowe: Agent update started
Install started

Otwérz w Auditlog

Zdarzenie systemowe: Agent update started

Otwérz w Auditlog

Zdarzenie systemowe: Agent update scheduled

Otwérz w Auditlog

Polecenie urzadzenia zostalo wykonane

Otwérz w Auditleg

Agent potwierdzil polecenie urzadzenia

Polecenie urzadzenia zostalo wykonane

Otwérz w Auditleg

Agent potwierdzil polecenie urzadzenia

Sesja wygasla i zostala cofnieta

Zdarzenie systemowe: Installer execution completed

Otwérz w Auditlog

Download started

Update available

QK

QK

QK

QK

Zatwierdzono

Zastosuj filtry

Eksport CSV

Uzytkownik

LAFTOF-001

LABTORO0 . bawalsk

Zrédio

System

System

System

System

System

System

System

System

System

System
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Audyt uruchomien aplikacji

Historia RunAs identyfikuje
zgtoszenie i plik.

Lista rozdziela decyzje
oraz rezultat wykonania.

Szczegobty prowadza do
czasu zgody i danych
instalatora.

Wynik procesu trzeba
interpretowac zgodnie z
typem instalatora.

ELEVE ADMIN

Inventory

Hardware

Lokalni administratorzy

= Zdarzenia

@) Auditiog

® Wiasciciel

Auditlog

Ostatnia aktualizagja: brak danych

i
[ RunAS ) Sesje administratora
- _/

b

Powiazany wpis w Auditlog zostal podswietlony.

Pokazano 1-50

Rekordéw na strong

Aplikacja

7-Zip
7z2603-x64.exe

DaVinci_Resolve_21.1_Windows.exe

DaVinci_Resolve_21.1_Windows.exe

DaVinci_Resolve_21.1_Windows.exe

ACDSee Free

acdsee-free.exe

PDFCreator
PDFCreator-6_3_1-Setup.exe

PDFCreator
PDFCreator-6_3_1-Setup.exe

Uzytkownik

bz mlzk

desktop LAPTCP-BOL

bk

LAPTOP-001

bz wmlsk

desktop LAPTCP-BOL

ozl

desktop LAPTOP-00L

bz wmlsk

desktop LAPTCP-D0L

ozl

LAPTOP-001

i oz

desktop LAPTOP-001L

Czas

30.09.2026, 12:52

22.09.2026, 19:47

21.09.2026, 22:24

20.09.2026, 20:49

17.09.2026, 21:53

17.09.2026, 21:47

17.09.2026, 02:04

Czas
trwania

MNie
dotyczy

Nie
dotyczy

Nie
dotyczy

Mie
dotyczy

Nie
dotyczy

Aktywnosc

installer execution
completed

Instalacja

installer execution
completed

Instalacja

Klasyfikacja EXE
zakoriczona

Klasyfikacja

Klasyfikacja EXE
zakonczona

Klasyfikacja

Klasyfikacja EXE
zakoriczona

Klasyfikacja

Klasyfikacja EXE
zakoniczona

Klasyfikacja

Klasyfikacja EXE
zakoriczona

Klasyfikacja

Status

Zakonczone

Zakoriczone

Sklasyfikowano

Sklasyfikowano

Sklasyfikowano

Sklasyfikowano

Sklasyfikowano

28 /79

Szczegdly

Szczegoly

Szczegoly

Szczegoly

Szczegoly

Szczegoly

Szczegoly

Szczegoly
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Historia sesji administratora

Podsumowanie tgczy
uzasadnienie, decyzje i
osobe zatwierdzajaca.

Widok podaje przyznany
Czas oraz poczatek i
koniec sesji.

Przyktad konczy sie
statusem wygasniecia.

Zarejestrowany czas sesji
wynosi 14 minut 57
sekund.

ELEVE ADMIN

Czasowe prawa administratora

LAPTOR-001

DEMO-ID-001

Zgtloszenie i uzytkownik

KOMPUTER
UZYTKOWNIK
EMAIL
TELEFON
POWOD
ZADANY CZAS

Decyzja

STATUS

DECYZJE WYKOMAL
ZATWIERDZONY CZAS

KOMENTARZ
CZAS DECYZJI

Sesja

CZAS PRZYZNANIA
CZAS AKTYWACH
CZAS ZAKONCZENIA
CZAS TRWANIA
STATUS

29 /79

Wygasia x Zamknij szczegoly

- 30.09.2026, 13:06

DEMO-ID-001
LAPTOP-001

jan.lowalskigexample.com
555010100
Na potrzeby testu aplikacji wymagajacej prawa admina podczas jej konfiguracji

15 min

Wygasta

Cano:

admin@example.com
15 min

Zatwierdzono z Requests Ul
30.09.2026, 13:07

30.09.2026, 13:07
30.09.2026, 13:07
30.09.2026, 13:22
14m 57s

Wygasta
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Cykl zycia sesji i aktywnosc¢

Os czasu pokazuje nadanie
i zakonczenie uprawnien.

Historia obejmuje
ostrzezenia i zdarzenia
odebrania praw.

Wpisy agenta pomagajg
wyjasni¢ przebieg
zakonhczenia.

Rejestr aktywnosci stanowi
osobny fragment
szczegotoéw sesji.

ELEVE ADMIN

Czasowe prawa administratora

LAPTOP-001

DEMO-ID-001

Sesja

CZAS PRZYZNANIA
CZAS AKTYWACH
CZAS ZAKONCZENIA
CZAS TRWANIA
STATUS

Lifecycle bezpieczenstwa

ODLICZANIE DO WYGASNIECIA
WYLOGOWANIE PO WYGASNIECIU
SESJA WINDOWS

SESJA WYGASEA PODCZAS
WYEACZENIA KOMPUTERA

PRAWA ODEBRANE PO
URUCHOMIENIU AGENTA

WYLOGOWANIE POMINIETE:
UZYTKOWNIK NIE BYE
ZALOGOWANY

WYKRYTO PRZERWE DZIAELANIA
AGENTA PODCZAS AKTYWNEJ)
SESJI

POWOD

Aktywnos€ administracyjna

Wygasta

- 30.09.2026, 13:06

30.09.2026, 13:07
30.09.2026, 13:07
30.09.2026, 13:22
14m 57s

Wygasta

30.09.2026, 13:17
30.09.2026, 13:22

30.09.2026, 13:22

30.09.2026, 13:22

Odswiezenie tokenu Windows po zakonfczeniu praw administratora

= Zamknij szczegoly
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Zarejestrowana aktywnosc¢ w sesji

Czasowe prawa administratora Wygasta

Szczegobty pokazujg L4PTOP-001
Wykryte procesy | Skrypty DEMO-ID-001 . 30.09.2026, 13:06

Aktywnosc administracyjna

x Zamknij szczegoly

Program Plik Vendor Wersja Czas Status
cmd.exe C: \WINDOWS\system32\cmd . exe — — 30.09.2026, 13:08 ok
Przyktad zawiera
uruchomienia cmd oraz bolecenia i skrymty
S kry ptu . Skrypt Plik Wiersz polecenia Czas
cmd.exe C:hactions- C:A\WINDOWS \system32\cmd. exe fc ""C:\actions- 30.09.2026, 13:08
runner'run.cmd runnerrun.cmd” "

Liczniki rozdzielajg procesy
pOd n ies i O n e i i n Sta | a Cj e . Procesy z podniesionymi uprawnieniami

0 - Procesy z podniesionymi uprawnieniami

Zainstalowano

Raport opisuje tinstlowans
zarejestrowang aktywnosc¢ ‘

Zaktualizowane oprogramowanie

w pokazanej sesji.

]

Zainstalowane aplikacje

ELEVE ADMIN
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Informacje o wtascicielu urzadzenia

Zaktadka przeznaczona
jest na informacje o
wiascicielu. T

Brak raportu z agenta.

Dane zalezg od
raportowania agenta.

Pokazane urzadzenie nie
ma zgtoszonych danych
wtasciciela.

Brak raportu pozostaje
jawny w interfejsie.

ELEVE ADMIN
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Wiadomosc¢ do uzytkownika komputera

r 3
Administrator otwiera s -
formularz ikong w Wysh) wiadomasc
I nve nto ry Kazda wiadomos< wymaga potwierdzenia odczytu przez uzytkownika.
ODEBIORCA
Wskazuje odbiorce, temat i oo
tresc.
Temat
Prosimy o zwrot zastepczego komputera
Tresé
M Oze u Sta W i CI p ri O rytet Minal termin wypozZyczenia komputera zastepczego. w zwiazku z czym prosimy o jego zwrot.
oraz wymaog
potwierdzenia. !
Priorytet
| Pilne v

Przyktad: prosba o zwrot
komputera ZaStepczegO, POTWIERDZENIE ODCZYTU WYMAGANE

Kazda wiadomoic wymaga potwierdzenia odczytu przez uzytkownika.

ELEVE ADMIN
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Komunikat na urzadzeniu uzytkownika

Agent wyswietla temat,
tres¢ i nadawce.

Priorytet Pilne wyrdznia
komunikat.

Wymagane potwierdzenie
blokuje zamkniecie do
Czasu zaznaczenia pola.

Uzytkownik potwierdza
odbiér komunikatu.

ELEVE ADMIN

I Eleve Admin

Wiadomosc administracyjna

Prosimy o zwrot zastepczego komputera

Priorytet Madawca Wyslano
Pilne Dziat [T 30.09.2026, 14:04

Minat termin wypoZyczenia komputera zastepczego, w zwigzku z czym prosimy o jego zwrot.

Potwierdzam zapoznanie sie z wiadomoécia

f!\. Aby zamknad wiadomosd, potwierdz zapoznanie sie z trescia.
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Potwierdzenie |1 historia dostarczenia

Minat termin wypozyczenia komputera zastepczego, w zwiazku z czym prosimy o

jego zwrot.
Os czasu rozdziela
utworzenie, wystanie i KOMPUTER opBioRcA
wyswietlenie. pror.ac oo
WYSEALE PRIORYTET
Kohcowy wpis rejestruje Pilne
potwierdzenie
- 1 POTWIERDZENIE ODCZYTU WYMAGANE
uzytkow n I ka ’ Kazda wiadomos< wymaga potwierdzenia odezytu przez uzytkownika.
Szczeg é{,y W i aza ® Utworzono wiadomosé 30.09.2026, 14:04
wiadomo$é¢ z urzadzeniem b gemeriaen
| odbiorca.
@ Wystano do endpointu 30.09.2026, 14:04
Ad m i n i Strato r m Oze ® Wyswietlono uzytkownikowi 30.09.2026, 14:05
S p ra Wd Z I C p rze b I eg Okno powiadomienia zostato wyswietlone na endpoincie,
dostarczenia. _
® Potwierdzono odczyt 30.09.20286, 14:05

ELEVE ADMIN
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Rejestr komunikacji z urzadzeniami

Lista zbiera wiadomosci i
ich statusy.

Filtry obejmujg daty,
komputer, odbiorce i
priorytet.

Liczniki rozdzielajg
oczekujgce, dostarczone,
potwierdzone i btedy.

Historia utatwia
znalezienie komunikatu do
konkretnego urzadzenia.

ELEVE ADMIN

WIADOMOSCI TENANTA

Wiadomosci

Przeglad wiadomosci wystanych do komputerdw i1 aktywnych uzytkownikdw wraz ze statusem dostarczenia | potwierdzenia.

=) ®
28 1

Wszystkie wiadomosci

Data od Data de

dd.mm.rrer [m] dd_mm.rrrr

Status Priorytet
Wiszystkie Gl Wszysthie
Szukaj

Q Szukaj tematu, tresci, urzadzenia,

TEMAT TRESC

test test

test test

Szanowny uzytkowni.. Zaraz otrzymasz zgode na instalagj...
test test

testy 1ga

test test

Oczekujace lub dostarczone

KOMPUTER

LAPTOP-002

LAPTOP-002

LAPTOP-DO2

LAPTOP-QOD1

LAPTOP-001

LAFTOP-001

ODBIORCA

LAPTOP-001

LAPTOP-001

LAPTOP-001

. LAPTOP-0O1

- LAPTOP-001

. LAPTOF-001

&
27

Potwierdzony odczyt

Komputer / device ID

Wyslane przez

PRIORYTET

Standard

Standard

Standard

Pilne

Pilne

{5 Standard

STATUS

Potwierdzono

Potwierdzono

Potwierdzono

Potwierdzono

Potwierdzono

Potwierdzono

Bledne

Uzytkownik decelowy

WYSEANO

28.09.2026, 20005

28.09.2026, 16:51

18.09.2026, 14:28

17.09.2026, 0217

15.09.2026, 02:31

14.08.2026, 11:12

POTWIERDZONO

28.00.2026, 20:06

28.00.2026, 16:51

18.00.2026, 14:31

17.00.2026, 16:31

15.00.2026, 02:33

14.00.2026, 11:13
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Zdalna blokada urzadzenia

r )|
Administrator wybiera Potwierdz blokade komputera
ikone kitdédki w Inventory. LAPTOP-001 - Online
Powad

Il.l:iy'llmwnilmwi wygasla umowa o prace.

Formularz zbiera powdd
blokady.

Tytul komunikatu blokady

Komputer zablokowany

Mozna ustawic tytut i tresc
komunikatu Windows. Tresé komunikatu blokady

Twdj komputer jest zablokowany. Skontaktuj sig z dzialem wsparcia uzytkownika.

Polecenie pozostaje
powigzane z wybranym
komputerem.

Ten tekst zostanie pokazany na ekranie logowania Windows po zablokowaniu komputera.

Potwierdz blokade (UL

b A

ELEVE ADMIN
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Efekt blokady w Windows

Zdjecie pokazuje
komunikat na
zablokowanym
komputerze.

Uzytkownik otrzymuje
informacje o blokadzie i
kontakcie z IT.

Komputer zablokowany

., , . L Twbj komputer jest zablokowany. Skontaktuj sie z dziatem wsparcia uzytkownika.
TresC wynika z konfiguracji

administratora.

Potwierdzenie wykonania
polecenia znajduje sie w
historii blokady.

ELEVE ADMIN



BLOKADY

Odblokowanie urzadzenia

lkona ktodki pozwala takze
wywotac¢ odblokowanie.

Administrator podaje
uzasadnienie przywrocenia
dostepu.

Formularz pokazuje
identyfikacje i dostepnosc
urzadzenia.

Historia rozdziela zlecenie
operacji od jej wykonania.

ELEVE ADMIN

F

39/79

Potwierdz odblokowanie komputera

LAPTOP-001 Miedostepne

Powod odhblokowania

Komputer dopuszczony do pracy

o

PotwierdZ odblokowanie Anuluj

|




BLOKADY

Potwierdzenia wykonania i historia

Os czasu pokazuje
zlecenie, dostarczenie i
wykonanie blokady.

Odblokowanie ma wtasne
potwierdzenia.

Kohcowy widok wskazuje
pomysine odblokowanie.

Status oczekujgcy przed
potwierdzeniem opisuje
etap posredni.

ELEVE ADMIN

Cykl blokady

LAPTOP-001

POWOD BLOKADY

Uzytkownikowi wygasta umowa o prace.
Timeline blokady
® Zlecono blokade

® Dostarczono blokade do agenta

® Wykonano blokade na komputerze
® Zlecono odblokowanie

® Dostarczono odblokowanie do agenta
® Wykonano odblokowanie

Blad operacji

Wynik wykonania
KomunikatOdblokowany

POWOD ODELOKOWANIA

Waznosd konta zostala przedluzona

30.09.2026, 14:16

30.09.2026, 14:21

30.09.2026, 14:21

30.09.2026, 14:25

Powod odblokowania: Waznosc konta zostala przedluzona

30.09.2026, 14:25

30.09.2026, 14:25

Command IDbalcf%e5-fdbb-4eac-b52e-06fdda58694c

Anuluj
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AUDYT

Dziennik dziatan w organizacji

Kategorie obejmujg
bezpieczenstwo,
administracje, urzadzenia i
agenta.

Wiersz podaje czas, obiekt,
wykonawce, wynik i zrédto.

Filtry pomagajg odnalezc
zdarzenia z okreslonego
obszaru.

Eksport CSV obejmuje
zdarzenia pasujgce do
filtrow.

ELEVE ADMIN

Eleve Admin

Bezpieczenstwo konta

Podsumowanie

“) Requests

Inventory

Wiadomosci

%) Blokady

Audyt

2, Uiytkownicy

¥, Pobieranie

3 Ustawienia

~ admin@ EKEIT'IFJE'“ com

JEZYK

Polski

CENTRUM AUDYTU | BEZPIECZENSTWA

Eksportuj raport CSV Odswiez
Dziennik audyt
Przeglad dzialar administratorow, zmian systemowych, zdarzen bezpieczenstwa i aktywnosci komputerow.
Eksport cbejmuje wszystkie rekordy zgodne z aktywnymi filtrami.
o) E A i @
Bezpieczenstwo Zdarzenia admin Zdarzenia urzadzen Agent Tenant
— 0% vs 7 dni 183% vs 7 dni 133% vs 7 dni 1 26% vs 7 dni 1 67% vs 7 dni
Zdarzenia bezpieczenstwa Operacje konsoli i tenanta Aktywnosc agentow i stacji Aktualizacje i aktywnosc agenta Ustawienia i uzythownicy
Wszystkie B t Ad Urzadzenia Agent Tenant Filtry
Szukaj: uzytkownik, kemputer, zdarzenie lub wynik...
CZAS ZDARZENIE OBIEKT WYKONUJACY WYNIK ZRODLO AKCIA
30.09.2026 ) Zlecono odblokowanie kemputera
14:33 Administrator admin@example.com  zlecit LABEC O admin@example.com Oczekuje Blokady Pokaz
. odblokowanie komputera D LAPTOP-00L
30.09.2026, i
&) Zablokowano urzadzenic LAPTOP-001 Agent endpointu Wykonano Blokady Polai
14:30 Komputer LAPTOP-001 zostat zablokowany.
30.09.2026 8 Zlecono blokade komputera
14:30 ' Administrator admin@example.com  zlecit blokade LAPTOP-001 admin@example.com Oczekuje Blokady Pokaz
’ komputera LAPTOP-001
30.09.2026, i 2
5 Odblokowano urzgdzenie LAPTOP-001 Agent endpaintu Odblokowano Blokady Polai
14:25 Komputer DELAPTOP-001 zostat odblokowany.
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AUDYT

Szczegoty zdarzenia i powigzane widoki

Panel szczegotéw wyjasnia
kontekst zdarzenia.

Przyktad dotyczy
potwierdzenia
odblokowania przez
agenta.

Dane obiektu identyfikujg
urzadzenie.

Link prowadzi do historii w
sekcji Blokady.

ELEVE ADMIN

CENTRUM AUDYTU | BEZPIECZENSTWA

Dziennik audytu

Przeglad dzialar administratoréw, zmian systemowych, zdarzen bezpieczenstwa i aktywnosci komputeréw.

Eksport obejmuje wszystkie rekordy zgodne z aktywnymi filtrami.

© A 8

Bezpieczenstwo Zdarzenia admin Zdarzenia urzadzen Agent

0 4 16 57

— 0% ws T dni 183% ws 7 dni 133% ws 7 dni 1 26% ws 7 dni

Zdarzenia bezpieczenstwa Operacje konsoli i tenanta AktywnosE agentow i stacji Aktualizacje | aktywnos¢ agenta

Wszystkie Bezpieczenstwo Admin Agent Tenant

Szukaj: uzytkownik, komputer, zdarzenie lub wynik...

CZAS ZDARZENIE OBIEKT WYKONUJACY
30.09.2026, i

& e L LAPTOR-001 Agent endpointu
14:33 Komputer LAPTOP-DO01 zostat edblokowany.
30.09.2026, & Zlecono odblokowanie komputera
14:33 Administrator admin@example.com  zlecit LAPTOR-001 admin@example.com

odblokowanie komputera LAPTOP-001

30.09.2026, a Zablokowano urzadzenie

LAPTOP-001 Agent endpointu
14:30 Komputer LAPTOP-DOL zostal zablokowany. = &

WYNIK

Odblokowano

Oczekuje

Wykonane

Ekspor

ZROD

Blok

Blak

Blak
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Szczegély zdarzenia X
8 Odblokowano Odblokowano
urzadzenie
Komputer LAPTOP-001 M zostat

odblokowany.

30.09.2026, 14:33

Najwazniejsze informacje

Status Odblokowano

Aktor Agent endpointu
Komputer LAPTOP-001
Uzythownik / Mieznany uzytkownik
kontekst

Czas 30.09.2026, 14:33

Powigzane miejsce

&) Otwérz w Blokadach




UZYTKOWNICY

Konta konsoli

Lista przedstawia konta,
status i role.

Widok pokazuje ostatnie
logowanie oraz stan MFA.

Filtry i wyszukiwanie
wspierajg przeglad
dostepow.

Uprawnienia efektywne
mozna sprawdzic¢ dla
konkretnej osoby.

ELEVE ADMIN

TENANT RBAC

5 o Uzytkownicy

przypisane role

Zarzadzaj kontami uzytkownikéw i rolami najmniejszych uprawnien wylacznie w biezacym

tenancie.

Uzytkownicy Role i uprawnienia

Alktywni

Szukaj uzytkownikéw...
UZYTKOWNIK

Operator 1
operatorl@example.com

IT Admin
admin@example.com

Operator 2
operator2@example.com

Operator 3
operator3@example.com

Operator 4
operatord@example.com

Operator 5
operators@example.com

Mneratnr A

Zaproszenia

"N ieakdtywni

ROLA

OPERATOR

OWHNER

ROLA_TESTOWA

OPERATOR

OPERATOR

OPERATOR

ZAKRES

" Wiascici

STATUS

Aktywni

Alktywni

Aktywni

Aktywni

Aktywni

Alktywni

ele Oczekujgce zaproszenia

Rola:* Status: * M 2+ Zapros uzytkownika

OSTATNIE LOGOWANIE MFA AKCIE

02.08.2026, 22:34 =

30.09.2026. 13:36 =

06.08.2026, 01:16 =

03.08.2026. 21:39 =

03.08.2026. 21:51 T

22.08.2026, 01:30 =

Efektywne uprawnienia

Efektywne uprawnienia

Efektywne uprawnienia

Efektywne uprawnienia

Efektywne uprawnienia

Efektywne uprawnienia
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Role i szczegoétowe uprawnienia

Uzytkownicy Role i uprawnienia Zaproszenia

Role systemowe obejmujg
Owner, OperatOI‘, ApprOVer Role i uprawnienia Audytor
I AUd|t0r. System role: auditor Anuluj

Q Szukaj rél... SYSTEMOWA 14 UPRAWNIEN

Y Audytor Q' Szukaj uprawnienia...

Role wtasne pozwalajg

Przypisani uzytkownicy: 0

d O b ra CI Z e Sta W u p ra W n i e ﬁ L e @ Dashboard s Zaznacz wszystho Wyczyié wszystho ~

System role: auditor Brak dostepu

% Operator po.
z
Typ roli: Systemowa © Requests = Zaznacz wszystho Wyczyic wszystho ~
i & Czescdowy dostep
Przypisani uzytkownicy: 5
. . . . Aktywne uprawnienia: 9
Uprawnienia rozdzielaja S——
Pozwala wySwietlad wnioski uzytkownikéw.

odczyt, decyzje | —
wykonanie operacji.

Przypisani uzytkownicy: 1 & g S e
P R Zatwierdzanie aplikacji
Aktywne uprawnienia: 49 : ; . 3 _ ot
i Pozwala zatwierdzaé wnioski o uruchomienie aplikacji. |:|
:-;-'ste m roles owner
requests.application.approve

Owner ma oznaczenie roli ——

Typ roli: Systemowa

C h ro n i O n ej . Przypisani uzytkownicy: 0 Pozwala odrzucac wnioski o uruchomienie aplikagji. []

Aktywne uprawnienia: 14 requests.application.reject

Odrzucanie aplikacji

S;-'ste m rolel approver

Zatwierdzanie sesji administratora
%Y Rola Testowa Pozwala zatwierdzac podwyZszone sesje administratora. |:|
Typ roli: Niestandardowa requests.admin_session.approve

Przypisani uzytkownicy: 2

ELEVE ADMIN



UZYTKOWNICY

Tworzenie roli i zakres dostepu

Administrator okresla
nazwe, klucz i opis roli.

Moze rozpocza€ od pustej
roli lub dostepnej bazy.

Uprawnienia
poszczegoblnych modutdow

majg oddzielne ustawienia.

Konfiguracja pozwala
przypisa¢ obowigzki do
zakresu dostepu.

ELEVE ADMIN
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ROLE | UPRAWNIENIA

Tworzenie roli

MNazwa roli

Opis

Utwérz na podstawie

[ Pusta rola

Anuluj




UZYTKOWNICY

Uprawnienia efektywne i zabezpieczenia

Panel zestawia
uprawnienia roli, wyjatki i
wynik efektywny.

Podsumowanie pokazuje
stan metod MFA i sesiji.

Dostepne akcje obejmuja
reset MFA | uniewaznienie
metod.

Operacje administracyjne
zalezg od uprawnien osoby
zarzgdzajgcej.

ELEVE ADMIN

EFEKTYWNE UPRAWNIENIA

operatord@example.com

operatord@example.com

ROLA

operator

Bezpieczefistwo i

logowanie

PASSKEY
0

Uniewaznij wszystkie
passkey i klucze
bezpieczenstwa

EDYCJA WYJATKOW WEACZOMA

Q Szukaj uzytkownikow...

MODUL

Dashboard

Requests

Requests

STATUS

Aktywni

Stan MFA

SECURITY KEYS
0

Uniewaznij kody
odzyskiwania

OSTATNIE LOGOWANIE

MFA

nieaktywne

SESJE
0

Resetuj wszystkie
metody MFA

konta

MFA

TOTP

Operacje administracyjne

WYJATKI UZYTHOWNIKA

0

RECOVERY
0

Wymus ponowna

konfiguracje TOTP

UPRAWNIENIE

Przegladanie dashboardu

dashboard.view

Przegladanie wnioskéw

requests.view

Zatwierdzanie aplikacji

requests.application.approve

Odrzucanie aplikacgji

FILTRUJ PO MODULE

Wszystkie moduty

WARTOSC Z

WYJATEK UZYTKOWNIKA

Zabronione Dziedziczone z roli v
Dozwolone Dziedziczone z roli w
ronione Dziedziczone z roli %
ronione Dziedziczone z roli v

WARTC
EFEKTY

Zabr

Dozw

Zabr

Zabr
-

»
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Zapraszanie uzytkownika do organizacji

Email

Administrator wybiera role
w filtrze listy - )

uzytkownikow.

Nastepnie wybiera Zapros
uzytkownika i podaje adres
e-mail.

Wybrana w filtrze rola
trafia do zaproszenia.

Historia zaproszen
pokazuje role, status |
terminy.

ELEVE ADMIN



POBIERANIE

Instalator agenta dla organizacji

Panel udostepnia pakiet
MSI przypisany do tenanta.

Administrator moze pobrac
lub ponownie zbudowac
instalator.

Dostepna jest opcja
uniewaznienia
wczesniejszych
instalatorow.

Agent mozna wdrozyc¢
administracyjnie lub przez
Intune, Ivanti czy GPO.

ELEVE ADMIN

POBIERANIE

Pobierz agenta

Pakiet MSI agenta jest dedykowany dla aktualnego tenanta.

POBIERANIE

Pobierz agenta

Pakiet MSI agenta jest dedykowany dla aktualnego tenanta.

Tenant “™=gp. z 0.0

PLATFORMA
. Gotowy do pobrania
Agent Windows

Instalator nie wygasa. Mozna go uzywac do kalejnych instalacji i reinstalacji, dopdki tenant pozostaje aktywny lub instalator nie zostanie
recznie uniewazniony.

& Przebuduj MSI recznie & Pobierz MSI @ Uniewaznij dotychczasowe instalatory

48 /79

Instrukcja instalacji

1. Wygeneruj agenta.
2. Pobierz pakiet MSI.

3. Uruchom go jako administrator albo wdrdz
przez Intune, lvanti lub GFO.

4. Po instalagji agent zarejestruje sie w Twoim
tenancie.

Bezpieczefstwo

Ten plik jest tenant-scoped. Sekrety i klucze API
nigdy nie s3 pokazywane w Ul 1 nie moga by
logowane w konsoli przegladarki.



USTAWIENIA

Wyglad konsoli i branding

BERANDING

Motyw jasny, ciemny lub
systemowy dotyczy
wtasnej sesji
administratora.

Branding

Dostosuj logo widoczne w konsoli tenanta.
Wariant logo jest dobierany automatycznie do koloru powierzchni, a nie do aktywnego motywu jasnego lub ciemnego.

Logo na ciemne Logo na jasne Ikona kompaktowa

Branding umozliwia powicssdhele powierzchnie Opgonainy kwadratowy znak

Uzywane miedzy innymi w Uzywane na biatych i jasnych uzywany w zwinietym panelu i

u Sta W i en i e Wa ri a ntéW granatowym menu bocznym oraz powierzchniach interfejsu. matych widokach.

na innych ciemnych

| O g O . powierzchniach. C;) Cfb

o Przeciagnij plik tutaj lub Przeciggnij plik tutaj lub
* wybierz go wybierz go
Przeciggnij plik tutaj lub PNG lub WebP = maks. 2 MB = min. PNG lub WebP + maks. 2 MB » min.

Pa n e | p 0 ka Z uj e Wy m a g a n e wybierz go 400 = 100 px » ;:f._-aae 200 = 200 128 = 1_'133‘ {zilcsc:;IsTSn x 256

PNG lub WebP « maks. 2 MB « min.
Aan « 100

formaty i rozmiary. S Wybiers plik

px
E e -

i Usuf wariant

Wybierz plik

Podglad, usuwanie | I Eleve Admin
przywrocenie logo

pomagajg zarzgdzadc
Identyﬁ ka CJa D Przywréé logo Eleve Admin

T4 Usur wariant

ELEVE ADMIN
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Strefa czasowa organizacji

USTAWIENIA

Strefa czasowa okresla Ustawionia
prezentacje dat W onfnguracja prezentad)l | Zachowanla Konsoll tenantu.
widokach tenanta.

P Wyglad i branding STREFA CZASOWA

Motyw i identyfikacja wizualna konsoli.

Strefa czasowa tenantu

. . . . & Stref;

O b eJ m UJ e | O g I ’ Zg{O Sze n I a ’ Fo:_,::;t?::::czasu wamdokach Wybierz strefe czasowg uzywana do wyswietlania dat | godzin w logach, audycie, requestach, wiadomosciach,
. Vd . . blokadach oraz sesjach administratora.

wiadomosci, blokady i

tenanta.

S e S J e © Logowanie i bezpieczeristwo P A ! :
- Metody logowania, MFA, sesje i Aktualny czas w wybranej strefie:
odzyskiwanie tenantu. & R @
| Europe/Warsaw v| 30.09.2026, 14:57

e Aktualnosé inventory

Pod g Iad u.l'a tW i a i'.iiaﬂncﬁzf’f aktualnosci inventory
sprawdzenie ustawienia.

(® Dane sg przechowywane w UTC. Wybrana strefa czasowa wptywa na sposéb prezentagji dat w interfejsie tenantu.

& Aktualizacje agenta

Wersje, rollout | automatyczne aktualizagje Anuluj / Przywréé
MSI - —

89 Moduly

Wiadomosci i Blokady jako moduty

Dane zachowujg zapis
UTC, a widoki stosujg
wybrang strefe.

ELEVE ADMIN



POLITYKA LOGOWANIA

Konfiguracja i faktycznie egzekwowane zasady

Panel pokazuje aktywng
wersje polityki i je]
historie.

Podsumowanie rozdziela
egzekwowane ustawienia,
ostrzezenia i konflikty.

Oznaczenia opisujg zakres
platformowy i tenantowy.

Funkcje planowane maja
jawne etykiety
dostepnosci.

ELEVE ADMIN

@

@

Kontiguracja prezentag)i 1 zachowania konsoli tenantu.

Wyglad i branding

Motyw i identyfikacja wizualna konsoli.

Strefa czasowa

Format prezentacji czasu w widokach
tenanta.

Logowanie i bezpieczenstwo

Metody logowania, MFA, sesje i
odzyskiwanie tenantu.

Aktualnos¢ inventory

Globalna polityka aktualnosci inventory
tylko do odczytu.

Aktualizacje agenta

Wersje, rollout i automatyczne aktualizacje
MSI.

Moduty

Wiadomoésci | Blokady jake moduly
dodatkowe,

@ BEZPIECZENSTWO ORGANIZACH Wersja 103

Polityka logowania organizacji

Zasady logowania, uwierzytelniania wielosktadnikowego i ochrony kont obowigzujgce w

© Historia wersji

Twojej organizacji.

+ Czetc ustawien jest egzekwowana podczas logowania, a czeéc pozostaje planowana. Status produkecyjny kazdego pola
pokazuja jego oznaczenia.

Status polityki Pola egzekwowane Ostrzeienia Konflikty
Aktywna 28 3 0
konfiguracja

> Pokaz szczeqoly ostrzezen i konfliktow

Metody logowania METODY LOGOWANIA

Metody logowania
Polityka haset

Uwierzytelnianie

Logowanie hastem
wieloskladnikowe (MFA)

Pozwala uzytkownikom logowac sig adresem e-mail | hastem

Loguwaniejednokrotne Chronione Obstugiwane technicznie Konfigurowalne przez tenant

Wiaczone
- @

Przywroc ustawienie domysine
Dodatkowa weryfikacja

(step-up)
Logowanie hastem dla wlascicieli

Nerhrana lamarmnin haekan Okredla rav wiadriciele tenanti mnaa irewar 7wnikbenn lnomwania hastem Prndrzas

e

Brak niezapisanych zmian D Przywréé ustawienie domyéine ) Resetuj szkic

Y
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POLITYKA LOGOWANIA

Metody logowania i dostep awaryjny

Panel okresla dostepnosc
logowania hastem.

Ustawienia rozdzielajg
zwykte konta i Ownera.

Kontrolowany dostep
awaryjny SSO ma warunki
| ograniczony czas.

Automatyczny fallback
lokalny ma oznaczenie
funkcji planowane;.

ELEVE ADMIN

Wyglad i branding

Motyw i identyfikacja wizualna konsoli.

Strefa czasowa

Format prezentacji czasu w widokach
tenanta.

Logowanie i bezpieczeristwo

Metody logowania, MFA, sesje i
odzyskiwanie tenantu.

Py

Aktualnos< inventory

Globalna polityka aktualnesci inventory
tylke do odczytu,

Aktualizacje agenta

Wersje, rollout i automatyczne aktualizacje
MSI.

Moduly
Wiadomosci i Blokady jake moduly
dodatkowe.

Metody logowania

Polityka hasel

Uwierzytelnianie
wieloskladnikowe (MFA)

Logowanie jednokrotne

Sesje

Dodatkowa weryfikacja
(step-up)

Ochrona logowania hastem

Siec i lokalizacja

Odzyskiwanie dostepu

Alerty bezpieczeristwa

Brak niezapisanych zmian

Logowanie hastem
Pozwala uzytkownikom logowac sie adresem e-mail i hastem,

Chronione Obshugiwane technicznie Konfigurowalne przez temant

() Wiaczone

Przywré< ustawienie domyéine

Logowanie hastem dla wlascicieli
Okresls, czy whasciciele tenantu moga uzywad zwyklego logowania hastem. Podczas
logowania sprawdzane jest aktualne cztonkostwao.

Chronione Obshugiwane technicznie Konfigurowalne przez temant
Wylaczone

Przywro< ustawienie domyélne

Automatyczny fallback lokalny

Planowany automatyczny fallback na podstawie potwierdzonej awarii dostawcy tozsamosci
Jest edrebny od kontrolowanego break-glass i nie jest aktywny.

Konfiguracja tenantowa — planowana

Wiaczone

Funkgja planowana

Kontrolowany S50 break-glass

Pozwala wytacznie Administratorowi Platformy, po krytycznym step-up, wystawic
aktywnemu ownerowi jednorazowy grant na 15-80 minut. Madal wymagane s3 istnigjgce
hasto | MRA/WebAuthn; awana IdP nie uruchamia automatycznego fallbacku.

Obstugiwane technicznie HKonfigurowalne przez tenant
Wylaczone

Przywroé ustawienie domyélne

.

) Przywréé ustawienie domyélne '} Resetuj szkic
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POLITYKA LOGOWANIA

Wymagania dla haset

Minimalna dtugosc¢ w
przyktadzie wynosi 13
znakow.

Historia obejmuje 5
poprzednich haset.

Reguty dotyczg tworzenia,
zmiany i resetu hasta.

Zmiana polityki nie
zmienia automatycznie
iIstniejgcych haset.

ELEVE ADMIN

Wyglad i branding

Motyw i identyfikacja wizualna konsoli.

Strefa czasowa

Format prezentacji czasu w widokach
tenanta.

Logowanie i bezpieczenstwo
Metody logowania, MFA, sesje i
odzyskiwanie tenantu.

Aktualnosc inventory
Globalna polityka aktualnesci inventory
tylke do odczytu.

Aktualizacje agenta

Wersje, rollout | automatyczne aktualizagje

M5,

Moduly
Wiadomosci 1 Blokady jake moduly
dodatkowe.

» Pokaz szczegoly ostrzezen i konfliktow

Metody logowania

Polityka hasel

Uwierzytelnianie
wieloskladnikowe (MFA)

Logowanie jednokrotne

Sesje

Dodatkowa weryfikacja
(step-up)

Ochrona logowania hastem

Siec i lokalizacja

Odzyskiwanie dostepu

Alerty bezpieczeristwa

Brak niezapisanych zmian

POLITYKA HASEL

Polityka hasel

Minimalna diugos¢ hasta
Obowigzuje przy nastepnym utworzeniu, zmianie lub resecie hasta. Istnigjace hasta i sesje nie
53 automatycznie sprawdzane ani zmieniane.

Foundation Obstugiwane technicznie Konfigurowalne przez tenant

13
Minimum platformowe | techniczny zakres diugosci hasta - 12-1024
Minimum: 12 - Maksimum: 1024

Przywroc ustawienie domysine

Historia hasetl

Obowigzuje przy przyszlym tworzeniu, zmianie i resetowaniu hasta, Do 24 poprzednich haset
vtacznie jako nieodwracalne hashe. Istnigjgce hasta nie 53
odczytywane ani uniewainiane, a zmiana polityki nie korczy sesji

Jest przechowywanych

Foundation Obstugiwane technicznie Konfigurowalne przez tenant

5
Minimum platformy | dozwolony zakres historii: 4-24, Zero wylacza kontrole historii, ale biezace haslo
nadal jest blokowane,
Minimum: 4 . Maksimum: 24

Przywro< ustawienie domyéine

Waznoté hasla
0 oznacza brak wygasania hasel | Jest ustawieniem zalecanym. Okresowe wygasanie jest
opgjonalng kontrolg zgodnosci wytgcznie dla haset lokalnych; NIST i Microsoft zalecajg

D Przywréé ustawienie domyéine ) Resetuj szkic
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POLITYKA LOGOWANIA

Waznosc¢ hasta i kontrola wyciekow

W przyktadzie hasto
wygasa po 14 dniach.

Wartos¢ 0 pozwala
wytgczy¢ okresowe
wygasanie zgodnie z
ustawieniem.

Kontrole haset z wyciekow
egzekwuje platforma.

Kontrola dotyczy nowych
haset przy tworzeniu,
zmianie lub resecie.

ELEVE ADMIN

Wyglad i branding

Motyw i identyfikacja wizualna konsoli.

Strefa czasowa

Format prezentacji czasu w widokach
tenanta.

Logowanie i bezpieczenstwo
Metody logowania, MFA, sesje i
odzyskiwanie tenantu,

Aktualnos¢ inventory

Globalna polityka aktualnesci inventory
tylko do odczytu.

Aktualizacje agenta

Wersje, rollout | automatyczne aktualizacje
MSI.

Moduty
Wiadomoéci i Blokady jako moduly
dodatkowe.

Metody logowania

Polityka hasel

Uwierzytelnianie
wielosktadnikowe (MFA)

Logowanie jednokrotne

Sesje

Dodatkowa weryfikacja
(step-up)

Ochrona logowania hastem

Siec i lokalizacja

Odzyskiwanie dostepu

Alerty bezpieczenstwa

Brak niezapisanych zmian

ekl D DD T

»
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5
Minimum platformy | dozwolony zakres historii: 4-24, Zero wylacza kontrole historii, ale biezace hasto
nadal jest blokowane,
Minimum: 4 - Maksimum: 24

Przywr6€ ustawienie domyélne

Waznosc hasta

0 oznacza brak wygasania haset i jest ustawieniem zalecanym. Okresowe wygasanie jest
opcjonalng kontrola zgodnodci wytgcznie dla haset lokalnych; NIST i Microsoft zalecaja
zmiane przy podejrzeniu przejecia zamiast wedtug arbitralnego kalendarza. Zmiana polityki
nie konfczy istniejacych sesji.

Foundation Obstugiwane technicznie Konfigurowalne przez tenant

14
0 — hasto nie wygasa (zalecane); w innym przypadku 14-730 dni
b= el el
Minimum: 0 - Maksimum: 730

Przywréc ustawienie domysine

Kontrola przejetych haset

Sprawdza przyszie tworzenie, zmiany i resety haset przez chronizce prywatnosc
wyszukiwanie zakresowe z piecioznakowym prefiksem. Istniejace hasta nie s3 analizowane
ani uniewazniane, a zmiana polityki nie konczy segji

Foundation Obshugiwane technicznie Konfigurowalne przez tenant

Wiaczone

Wartosc ustawiona przez tenant: Wilaczone

Wartos¢ efektywna wymuszona przez platforme: Wigczone
Zarzadzane przez platforme

Przywré< ustawienie domyslne

D Przywréé ustawienie domyéine ") Resetuj szkic



POLITYKA LOGOWANIA

Wymaganie MFA | dozwolone metody

Organizacja moze
wymagac uwierzytelniania ©
wielosktadnikowego.

Wyglad i branding

Motyw i identyfikacja wizualna konsoli.

Strefa czasowa

Format prezentacji czasu w widokach
tenanta.

Logowanie i bezpieczenstwo

Metody logowania, MFA, sesjei
odzyskiwanie tenantu.

Metody obejmujg aplikacje
TOTP, kody odzyskiwania i
WebAuthn.

Polityka okresla zakres »
wymogu dla rol.

Weryfikacja MFA przez
zewnetrznego dostawce
Mma oznaczenie
planowanej.

ELEVE ADMIN

Aktualnos< inventory

Globalna polityka aktualncsci inventory
tylke do odczytu.

Aktualizacje agenta

Wersje, rollout i automatyczne aktualizacje

MSI.

Moduly

Wiadomosci i Blokady jako moduty
dodatkowe.

Metody logowania

Polityka hasetl

Uwierzytelnianie
wieloskiadnikowe (MFA)

Logowanie jednokrotne

Sesje

Dodatkowa weryfikacja
(step-up)

Ochrona logowania hastem

Siec€ i lokalizacja

Odzyskiwanie dostepu

Alerty bezpieczenistwa

Brak niezapisanych zmian

UWIERZYTELNIANIE WIELOSHEADNIKOWE (MFA)

Uwierzytelnianie wieloskladnikowe (MFA)

MFA dostepne
Okresla, czy uzytkownicy organizacji moga korzystac z uwierzytelniania wielosktadnikowego.

Wymaga MFA Obstugiwane technicznie Konfigurowalne przez tenant

Wiaczone

Pale tylko do podgladu.

Wymagaj MFA
Okretla, czy uwierzytelnianie wieloskiadnikowe jest wymagane podczas logowania.

Wymaga MFA ‘Obstugiwane technicznie Konfigurowalne przez tenant

D Wiaczone

Przywro< ustawienie domyéine

Role wymagajace MFA
Okretla role uzytkownikow, dla ktorych MFA jest obowiazkowe.

Wymaga MFA Obstugiwane technicznie Konfigurowalne przez tenant

Dodaj role... v

Dozwolone metody MFA

Okresla metody uwierzytelniania, ktérych uzytkownicy moga uzywac jako drugiego
sktadnika.

Wymaga MFA ‘Obstugiwane technicznie Konfigurowalne przez tenant

Obstugiwane: Aplikacja uwierzytelniajgca TOTP, Kody odzyskiwania, Passkey, Klucz bezpieczeristwa
WebAuthn

Planowane: MFA z zewnetrznego dostawcy toZsamosa

D Przywréé ustawienie domyéine ) Resetuj szkic

K QO AnTTurs e naeana -
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WebAuthn i warunki konfiguracji MFA

Polityka okresla wymoég
metody odpornej na
phishing.

Widoczny okres
przejsciowy wynosi 168
godazin.

Reset MFA przez
administratora ma osobne
ustawienie.

Reset Ownera wymaga
obstugi platformy wedtug
wskazanego procesu.

ELEVE ADMIN

Wyglad i branding

Motyw i identyfikacja wizualna konsoli.

Strefa czasowa

Format prezentac)i czasu w widokach
tenanta.

Logowanie i bezpieczeristwo

Metody logowania, MFA, sesje i
odzyskiwanie tenantu.

Aktualnosc inventory

Globalna polityka aktualnosci inventory
tylke do odczytu.

Aktualizacje agenta

Wersje, rollout | automatyczne aktualizacje

M5

Moduty

Wiadomoé&ei i Blokady jako moduly
dodatkowe.

Metody logowania

Polityka hasel

Uwierzytelnianie
wielosktadnikowe (MFA)

Logowanie jednokrotne

Sesje

Dodatkowa weryfikacja
(step-up)

Ochrona logowania hastem

Siec€ i lokalizacja

Odzyskiwanie dostepu

Alerty bezpieczenstwa

Brak niezapisanych zmian

LD E L L DL LT Y

Wymagaj MFA odpornego na phishing podeczas logowania
Wymaga podczas logowania metody MFA odpornej na phishing. Obecnie wymaganie
spetniaja passkey | klucze bezpieczenstwa Webauthn.

Wymaga MFA Obslugiwane technicznie Rejestracja dostepna Logowanie dostepne
Konfigurowalne przez tenant
Wytaczone

Przywro6c ustawienie domysine

Okres na konfiguracje MFA

Okredla czas, jaki uzytkownik ma na skonfigurowanie MFA po pierwszym logowaniu lub po
wymuszeniu ponowne] konfiguragji.

Wymaga MFA Obslugiwane technicznie Konfigurowalne przez tenant

168

nours

Administracyjny reset MFA uzytkownikéw
Okretla, czy uprawnieni administratorzy organizacji moga resetowaé metody MFA innych
uzytkownikow.

Wymaga MFA Obshugiwane technicznie Konfigurowalne przez tenant

() Wiaczone

Przywr6c ustawienie domysine

Reset MFA wiaiciciela wymaga wsparcia platformy
Blokuje reset MFA whasciciela organizacji przez administratoréw tenanta. Na tym ekranie nie
Jest dostepny proces odzyskiwania wspomagany przez platforme.
Wymaga MFA Obstugiwane technicznie Pole tylko do podgladu.
Wiaczone
Zarzadzane przez platforme
D Przywréé ustawienie domysine O Resetuj szkic
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SSO z Microsoft Entra ID

Panel wskazuje aktywny
modut SSO | dostawce.

Konfiguracja udostepnia
edycje, test |
dezaktywacje.

Dostepnos¢ SSO i wymog
logowania przez SSO sg
odrebne ustawienia.

W przyktadzie SSO jest
dostepne, a obowigzkowe
SSO pozostaje wytagczone.

ELEVE ADMIN

@

©

Wyglad i branding

Motyw i identyfikacja wizualna konsoli.

Strefa czasowa

Format prezentacji czasu w widokach
tenanta.

Logowanie i bezpieczenstwo
Metody logowania, MFA, sesje i
odzyskiwanie tenantu.

Aktualnosé inventory
Globalna polityka aktualnosci inventory
tylko do odezytu.

Aktualizacje agenta
Wersje, rollout i automatyczne aktualizacje
M3

Moduly
Wiadomosci i Blokady jako moduly
dodatkowe.

Metody logowania

Polityka hasel

Uwierzytelnianie
wielosktadnikowe (MFA)

Logowanie jednokrotne

Sesje

Dodatkowa weryfikacja
(step-up)

Ochrona logowania haslem

Siec i lokalizacja

Odzyskiwanie dostepu

Alerty bezpieczenstwa

Brak niezapisanych zmian

LOGOWANIE JEDNOKROTNE

Logowanie jednokrotne

@ Modut SSO aktywny

Microsoft Entra ID Aktywne Ostatni test:

Potacz organizacje z Microsoft Entra ID, aby uzytkownicy 19.08.2026, 01:34:13
mogli logowac sie przy uzyciu kont firmowych.

Edytuj konfiguracje Przetestuj potaczenie Dezaktywuj dostawce

550 dostepne

Udostepnia uzytkownikom logowanie przez aktywnego dostawce toZzsamosci.
Obstugiwane technicznie Konfigurowalne przez tenant

(3 Wiaczone

Przywroc ustawienie domysine

Wymagaj S50
Wymaga od uzytkownikéw logowania przez S50. Lokalne logowanie pozostaje dostepne
wylacznie w ramach kontrolowanego dostepu awaryjnego.

Obstugiwane technicznie Konfigurowalne przer tenant
Wylaczone

Przywré€ ustawienie domysine

Wybierz dostawcow SSO, ktarych uzytkownicy maega uZywad do logowania,
Obstugiwane technicznie Konfigurowalne przez tenant

Dozwoleni dostawcy tozsamosci
71 Wezverv akbtvwni i zwervfikowani dostawev

D Przywré€ ustawienie domyélne ) Resetuj szkic
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Dostawca SSO i okres przejsciowy

? Wyglad i branding

Motyw i identyfikacja wizualna konsoli.

Organizacja moze wskazac
dOZWOIOnegO dostawce. 5 Strefa czasowa

Format prezentacji czasu w widokach
tenanta.

) Logowanie i bezpieczenstwo
Metody logowania, MFA, sesje i
odzyskiwanie tenantu.

Widok pokazuje stan
aktywnosci i weryfikacji
konfiguracji.

A+ Aktualno$é inventory

Globalna pelityka aktualnosci inventory
tylko do odezytu.

% Aktualizacje agenta

Wersje, rollout i autematyczne aktualizacje
M3

Okres przejsciowy reguluje
czas dostosowania.

B9 Moduly

Wiadomosci i Blokady jako moduty
dodatkowe.

W przyktadzie okres
przejsciowy wynosi 1
godzine.

ELEVE ADMIN

Metody logowania

Polityka hasel

Uwierzytelnianie
wieloskladnikowe (MFA)

Logowanie jednokrotne

Sesje

Dodatkowa weryfikacja
(step-up)

Ochrona logowania haslem

Siec i lokalizacja

Odzyskiwanie dostepu

Alerty bezpieczenistwa

Brak niezapisanych zmian

Wymagaj S50

Wymaga od uzytkownikéw logowania przez SSO. Lokalne logowanie pozostaje dostepne

wytgcznie w ramach kontrolowanego dostepu awaryjnego.

Obstugiwane technicznie

Wylaczone

Przywroc€ ustawienie domysine

Wybierz dostawcow S50, ktérych uzytkownicy moga uzywad do logowania.

Obstugiwane technicznie

Dozwoleni dostawcy tozsamosci

Konfigurowalne przez tenant

Konfigurowalne przez tenant

) Wszyscy aktywni i zweryfikowani dostawcy

@ Tylko wybrani dostawcy

Microsoft Entra ID - Staging
Microsoft Entra 1D - Aktywny - Zweryfikowany

Przywro< ustawienie domyslne

Okres przejiciowy S50

Okregla, jak diugo po wiaczeniu wymogu SSO uzytkownicy mogg jeszcze korzystac z

dotychczasowego logowania.

Obstugiwane technicznie

1

Lokalne logowanie pozostanie dostepne przez 1 godzin od wigczenia wymegu 550,

Minimum: 0 . Maksimum: 720

Przywroc ustawienie domysine

D Przywré€ ustawienie domyélne

Konfigurowalne przez tenant

) Resetuj szkic
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Limity czasu sesji

Bezczynnosc |
maksymalna dtugosc¢ sesji
majg osobne limity.

Aktywnos¢ moze
przedtuzy¢ limit
bezczynnosci.

Aktywnosc¢ nie znosi
maksymalnego czasu sesiji.

Efektywny limit
bezczynnosci wynosi 30
minut przy zgdanych 45.

ELEVE ADMIN

@

©

konsoli

Wyglad i branding

Motyw i identyfikacja wizualna konsoli.

Strefa czasowa

Format prezentacji czasu w widokach
tenanta.

Logowanie i bezpieczenstwo

Metody logowania, MFA, sesje i
odzyskiwanie tenantu.

Aktualnos¢ inventory
Globalna polityka aktualnosci inventory
tylko do odezytu.

Aktualizacje agenta

Wersje, rollout | automatyczne aktualizacje
M3l

Moduly
Wiadomosci i Blokady jako moduly
dodatkowe,

Metody logowania

Polityka haset

Uwierzytelnianie
wielosktadnikowe (MFA)

Logowanie jednokrotne

Sesje

Dodatkowa weryfikacja
(step-up)

Ochrona logowania hastem

Sie€ i lokalizacja

Odzyskiwanie dostepu

Alerty bezpieczeristwa

Brak niezapisanych zmian

SESJE

Sesje

Limit bezezynnosci sesji

Wylogowuje zwykhych uzytkownikéw po tym czasie bez rzeczywiste] interakgji. Aktywnosc
przesuwa tylko termin bezczynnosci; termin maksymalny nigdy sie nie przesuwa. Zmiana
dotyczy nowych sesji.

Wymaga sesji Obstugiwane technicznie Konfigurowalne przez tenant

30
minut
Wartos€ ustawiona przez tenant: 45
Wartosc efektywna wymuszona przez platforme: 30
Minimum: 1. Maksimum: 60

Przywré< ustawienie domyséine

Maksymalny czas sesji
Okreéla, po ilu minutach uzytkownik musi zalogowac sie ponownie, niezaleznie od
aktywnoscl.

Wymaga sesji Obstugiwane technicznie Konfigurowalne przez tenant

minut
Minimum: 1. Maksimum: 60

Przywréc< ustawienie domysine

Bezczynnosc sesji uprzywilejowanej

Wylogowuje wiascicieli tenantu po tym czasie bez rzeczywistej interakgji. Aktywnosc ownera

przesuwa tylko termin bezczynnosci; termin maksymalny nigdy sie nie przesuwa. Zmiana
dotyczy nowych sesji.

MAduremn raci Nbhebmaann fnchnicnin Wonnfimsrnsslnn meme bt

O Przywréc ustawienie domysine O Resetuj szkic
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Sesje uprzywilejowane i rownolegte logowania

Metody logowania Bezczynnosc sesji uprzywilejowanej
Wrylogowuje wiascicieli tenantu po tym czasie bez rzeczywiste] interakgji. Aktywnosc ownera
Motyw i identyfikacja wizualna kansoli. Polityka haset przesuwa tylko termin bezczynnoéci; termin maksymalny nigdy sie nie przesuwa. Zmiana

OW n e r m a O d re b n y | i m it dotyczy nowych sesji.
b e Z C Zy n n O S/ C i . £ Strefa czasowa i::;:ﬁ:i:::z::e _— Wymagasesji || Obslugiwane technicznie | | Konfigurowalne przez tenant

Format prezentacji czasu w widokach
tenanta. 15

® Wyglad i branding

Logowanie jednokrotne

©) Logowanie i bezpieczeristwo . ! . i -
SESJE Wartosc ustawiona przez tenant: 40

Metody logowania, MFA, sesje i

. . War
odzyskiwanie tenantu.

efektywna wymuszona przez platforme: 15
I 1 1 Dodatkowa weryfikacja Minimum: 1 - Maksimum: 60
Efektywny limit wynosi 15 (step-up)

Ar Aktualnosé inventory Przywroc< ustawienie domysine

m i n ut p rzy Zad a nyC h 4 O . Globalna polityka aktualnosci inventory QOchrona logowania hastem

tylko do odeczytu.

Maksymalna sesja upr: ilejowana
Sieé i lokalizacja Y 13 uprzywitel
Okredla krétszy maksymalny czas sesji whascicieli tenantu. Nie moze byc diuzszy niz zwykia
% Aktualizacje agenta —
) . o Odzyskiwanie dostepu N
Wersje, rollout i automatyczne aktualizacje
MSI.

Wymaga sesji Obstugiwane technicznie Konfigurowalne przez tenant

Alerty bezpieczenistwa

Maksymalna dtugo$¢é  Moduly -

A H R - . minut
Wy n O S I 6 O m I n u t ] :2;:;;;;5: Flokady ko meddy Minimum: 1 Maksimum: 60

Przywré6¢ ustawienie domysine

Maksymalna liczba sesji
Limit aktywnych sesji jednego uzytkownika w tej organizacji. Nowe logowanie koriczy
najstarsza aktywna sesje. Zmiana obowiazuje przy kolejnych logowaniach.

Li m it 2 ré W n O I e g+yc h SeSj i Wymaga sesji | Obslugiwane technicznie = Konfigurowalne przez tenant
konhczy najstarszg przy .
ko | ej N y m | o) g owan i u. Aktywne sesje uzytkownika w te] organizagji

Wiasny limit organizacji. Przywrocenie ustawienia domysinego ponownie wigczy dziedziczenie wartosci

platformowei.

Brak niezapisanych zmian D Przywroé ustawienie domyélne )} Resetuj szkic

ELEVE ADMIN
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Uniewaznianie sesji po zmianach konta

Zmiana hasta moze
zakonczy¢ sesje
uzytkownika.

Zmiana roli i polityki majg
wtasne ustawienia.

Przejscie do lub z roli
Owner wymusza
zakonczenie ses;ji.

Czesc¢ zmian polityki jest
wykrywana przy kolejnym
uzyciu sesiji.

ELEVE ADMIN

@

©

Wyglad i branding

Motyw i identyfikacja wizualna konsoli.

Strefa czasowa

Format prezentacji czasu w widokach
tenanta.

Logowanie i bezpieczernstwo

Metody logowania, MFA, sesje i
odzyskiwanie tenantu.

Aktualnos¢ inventory
Globalna polityka aktualnosci inventory
tylko do odczytu.

Aktualizacje agenta

Wersje, rollout i automatyczne aktualizacje

MSI.

Moduly
Wiadomoéci | Blokady jako moduly
dodatkowe,

Metody logowania

Polityka hasel

Uwierzytelnianie
wieloskladnikowe (MFA)

Logowanie jednokrotne

Sesje

Dodatkowa weryfikacja
(step-up)

Ochrona logowania hastem

Sie€ i lokalizacja

Odzyskiwanie dostepu

Alerty bezpieczenstwa

Brak niezapisanych zmian

Wymaga sesji Obstugiwane technicznie Konfigurowalne przez tenant

2

Altywne sesje uzytkownika w tej organizacji

Whasny limit organizagji. Przywracenie ustawienia domysinego ponownie wiaczy dziedziczenie wartosci

platformowej.

Przywré< ustawienie domyélne

Wyloguj po zmianie hasta
Konczy wszystkie aktywne sesje uzytkownika po zmianie lub zresetowaniu jego hasta.
Uzytkownik musi zalogowacd sie ponownie,

Wymaga sesji Obstugiwane technicznie Konfigurowalne przez tenant

() Wiaczone

Przywro6< ustawienie domysine

Wyloguj po zmianie roli

Koriczy aktywne sesje uzytkownika po zmianie jego roli w organizagji. Zmiana migdzy rolg

zwykly a whascicielem zawsze koniczy sesje ze wzgleddw bezpieczeristwa.
Wymaga sesji Obstugiwane technicznie Konfigurowalne przez tenant
Wylaczone

Przywré< ustawienie domyélne

Wyloguj po zmianie polityki logowania

Wymaga sesji Obstugiwane technicznie Konfigurowalne przez tenant
Wylaczone

Przywréc ustawienie domyélne

D Przywréé ustawienie domyélne ) Resetuj szkic
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Dodatkowa weryfikacja operacji

. . Metody logowania DODATKOWA WERYFIKACJA (STEP-UP)
P Wyglad i branding

Platforma obstuguje step- Moty denylac o konsl poityka hase
u p d | a Wy b ra n yC h O p e ra Cj i € strefa czasowa Uwierzytelnianie Dodatkowa weryfikacja = Obsiugiwane

Format prezentacji czasu w widokach wielosktadnikowe (MFA)

Wy S O ki e g O ryzy k a ] tenanta, Dodatkowa weryfikacja jest wymagana dla wybranych operacji wysokiego ryzyka.

Logowanie jednokrotne Zakres ochrony jest obecnie zarzadzany przez platforme.

Dodatkowa weryfikacja (step-up)

© Logowanie i bezpieczeristwo Sesje
Metody logowania, MFA, sesje i Kenfiguracja organizacji

odzyskiwanie tenantu.

Tenantowa konfiguracja Do e

Dodatkowe uwie elnienie dostepne
Ar Aktualnosé inventory = w

L]
Ste p_ u p m a OZ n a C Ze n I e Globalna polityka aktualnosci inventory Ochrona logowania hastem Opisuje, jak dodatkowe uwierzytelnienie dostgpne chroni dostep uzytkownikow.

t}'| ko do o :Icz‘ytu. Wymaga MFA Obstugiwane technicznie Konfiguragja tenantowa — planowana

p | a n O Wa n ej . Siec i lokalizacja

Wytgczone
& Aktualizacje agenta o e
Wersje, rollout i automatyczne aktualizacje Odzyskiwanie dostgpu Funkgja planowana
MSI.
W. d _I_I_L . | . t Alerty bezpieczenstwa
y Ebn Moduly Waznoi< dodatkowego uwierzytelnienia

AE . A L . I Opisuje, jak waznos¢ dodatkowego uwierzytelnienia chroni dostep uzytkownikéw,
Wiadomosci i Blokady jako moduty
O p e ra CJ I O p I S uJ a dodatkowe. Wymaga MFA Obstugiwane technicznie Konfiguracja tenantowa — planowana
konfiguracje przyszia.

10

Funkgja planowana

Prezentacja rozdziela Chronione czitania
dziatajgcy mechanizm ) (i (E
platformy i planowane

ustawienia.

Brak niezapisanych zmian D Przywréé ustawienie domyéine ) Resetuj szkic
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Ochrona logowania hastem

Platforma zarzgdza
ochrong przed btednymi
prébami.

W przyktadzie limit wynosi
9 préb w oknie 15 minut.

Osobne ustawienie okresla
czas blokadly.

Mechanizm dotyczy
lokalnego hasta, a nie
bteddéw MFA lub SSO.

ELEVE ADMIN

Wyglad i branding

Motyw i identyfikacja wizualna konsoli.

Strefa czasowa

Format prezentac)i czasu w widokach
tenanta.

Logowanie i bezpieczeristwo
Metody logowania, MFA, sesje i
odzyskiwanie tenantu.

Aktualnos¢ inventory
Globalna polityka aktualnosci inventory
tylko do odczytu.

Aktualizacje agenta

Wersje, rollout | automatyczne aktualizacje
MSL.

Moduly
Wiadomosci i Blokady jako moduty
dodatkowe.

Metody logowania

Polityka hasel

Uwierzytelnianie
wieloskiadnikowe (MFA)

Logowanie jednokrotne

Sesje

Dodatkowa weryfikacja
(step-up)

Ochrona logowania hastem

Sie€ i lokalizacja

Odzyskiwanie dostepu

Alerty bezpieczenstwa

Brak niezapisanych zmian

OCHRONA LOGOWANIA HASLEM

Ochrona logowania hastem

Chroni lokalne logowanie hastem uzytkownikéw tenanta przed wielokrotnymi btednymi
probami. Nie zmienia zabezpieczen MFA, Passkey/WebAuthn ani 5S0.

Ochrona przed blednymi hastami
Witacza zliczanie btednych haset, opdinienia i czasowa blokade lokalnego logowania
hastem

Foundation Obstugiwane technicznie Konfigurowalne przez tenant

Whaczone

Zarzadzane przez platforme

T,

Limit btednych haset
Okresla liczbe blednych haset dozwolonych w wybranym oknie zliczania.

Foundation Obstugiwane technicznie Konfigurowalne przez tenant

9
blednych hase!
Minirmum: 1 - Maksimum: 10

Przywroc ustawienie domysine

Okno zliczania blednych haset
Okredla czas, w ktorym kolejne bledne hasta =3 zliczane razem.

Foundation Obstugiwane technicznie Konfigurowalne przez tenant

15 U

minut

Minimum: 1 . Maksimum: 1440

D Przywré€ ustawienie domyéine ) Resetuj szkic
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POLITYKA LOGOWANIA

Planowane reguty sieci i lokalizacji

Widok przewiduje listy
dozwolonych i
blokowanych adreséw IP.

Osobne reguty dotycza
krajow.

Wszystkie pokazane
ustawienia majq
oznaczenie planowane]
konfiguracji tenantowej.

Screen prezentuje
kierunek rozwoju polityki
dostepu.

ELEVE ADMIN

P Wyglad i branding

Maotyw i identyfikacja wizualna konsoli.

&) Strefa czasowa

Format prezentacji czasu w widokach
tenanta.

Metody logowania, MFA, sesje i
odzyskiwanie tenantu.

[@ Logowanie i bezpieczenstwo

A Aktualnosé inventory
Globalna polityka aktualnosci inventory
tylko do odczytu.

% Aktualizacje agenta

Wersje, rollout i automatyczne aktualizacje
M3l

B9 Moduly

Wiadomosci i Blokady jake moduty
dodatkowe.

Metody logowania

Polityka hasel

Uwierzytelnianie
wieloskladnikowe (MFA)

Logowanie jednokrotne

Sesje

Dodatkowa weryfikacja
(step-up)

Ochrona logowania hastem

Siec i lokalizacja

Odzyskiwanie dostepu

Alerty bezpieczeristwa

Brak niezapisanych zmian

Funkcje oznaczone jako planowane

SIEC | LOKALIZACJA

Siec i lokalizacja

Dozwolone zakresy IP

Opisuje, jak dozwolone zakresy ip chroni dostep uZzytkownikow.

Wymaga silnika ryzyka/sieci HKonfiguracja tenantowa — planowana

Funkga plancwana

Blokowane zakresy IP

Opisuje, jak blokowane zakresy ip chroni dostep uzytkownikéw

Wymaga silnika ryzyka/sieci Konfiguracja tenantowa — planowana

Funkga planowana

Dozwolone kraje
Opisuje, jak dozwolone kraje chroni dostep uzytkownikéw.

Wymaga silnika ryzyka/sieci HKonfiguracja tenantowa — planowana

Funkga planowana

Blokowane kraje
Opisuje, jak blokowane kraje chroni dostep uzytkownikow

Wymaga silnika ryzyka/sieci Konfiguracja tenantowa — planowana

D Przywré€ ustawienie domyéline ) Resetuj szkic
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Planowane zasady odzyskiwania

Konfiguracja obejmuje
wymaganie i liczbe kodow
odzyskiwania.

Przewiduje wymaganie
kont awaryjnych oraz ich
minimalng liczbe.

Te ustawienia tenantowe
Mmajg oznaczenie
planowanych.

Biezgce kody odzyskiwania
MFA dziatajg w sekcji
Bezpieczenstwo konta.

ELEVE ADMIN

Metody logowania

Polityka hasel

Uwierzytelnianie
wieloskladnikowe (MFA)

Logowanie jednokrotne

Sesje

Dodatkowa weryfikacja
(step-up)

Ochrona logowania hastem

Siec i lokalizacja

Odzyskiwanie dostepu

Alerty bezpieczenstwa

Brak niezapisanych zmian

dostepu

Wymagaj kodéw odzyskiwania
Opisuje, jak wymagaj koddw odzyskiwania chroni dostep uzytkownikdw.
Wymaga MFA Konfiguracja tenantowa — planowana

Wytaczone

Funkgja planowana

Liczba kodéw odzyskiwania
Opisuje, jak liczba kadéw odzyskiwania chroni dostep uzytkownikow.
Wymaga MFA Konfiguracja tenantowa — planowana

10

Funkgja planowana

Wymagaj kont awaryjnych
Opisuje, jak wymagaj kont awaryjnych chroni dostep uzytkownikow.

Migjednoznaczne — wylaczone Konfiguracja tenantowa — planowana

Wytaczone

Funkcja planowana

Minimalna liczba kont awaryjnych

Opisuje, jak minimalna liczba kont awaryjnych chroni dostep uzytkownikéw,

Tylko powiadomienia Konfiguracja tenantowa — planowana

1

Funkcja planowana

D Przywréé ustawienie domyéline O Resetuj szkic
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Planowane alerty bezpieczenstwa

Ustawienia obejmujg nowe
urzgdzenie i reset MFA.

Przewidujg powiadomienia
0 zmianie polityki |
dostepie awaryjnym.

Wartosci Wtaczone
wystepujg przy oznaczeniu
funkcji planowane).

Nie traktujemy tych
wartosci jako dowodu
wysytania alertow.

ELEVE ADMIN

Metody logowania

Polityka hasel

Uwierzytelnianie
wielosktadnikowe (MFA)

Logowanie jednokrotne

Sesje

Dodatkowa weryfikacja
(step-up)

Ochrona logowania hastem

Sie€ i lokalizacja

Odzyskiwanie dostepu

Alerty bezpieczefistwa

Brak niezapisanych zmian

Powiadamiaj o nowym urzadzeniu

Opisuje, jak powiadamia] o nowym urzadzeniu chroni dostep uzytkownikdw.

Miejednoznaczne — wylaczone Konfigurada tenantowa — planowana

Wtaczone

Funkgja planowana

Powiadamiaj o resecie MFA
Opisuje, jak powiadamiaj o resecie mfa chroni dostep uzytkownikéw.
Tylko powiadomienia Konfiguracja tenantowa — planowana

Wtaczone

Funkgja planowana

Powiadamiaj o zmianie polityki
Opisuje, jak powiadamiaj o zmianie polityki chroni dostep uzytkownikow.

Tylke powiadomienia Konfiguracja tenantowa — planowana

Wtaczone

Funkgja planowana

Powiadamiaj o dostepie awaryjnym

Opisuje, jak powiadamiaj o dostepie awaryjnym chroni dostep uzytkownikéw.

Tylke powiadomienia Konfiguracja tenantowa — planowana

Wihaczone

Funkgja planowana

=y

O Przywré€ ustawienie domyélne ) Resetuj szkic

Konfiguracja widoczna, funkcje oznaczone jako planowane
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POLITYKA LOGOWANIA

Historia wersji polityki

Lista przedstawia numer i
date zapisanej wersji.

Przy kazdej wersji
widoczna jest opcja
przywrdcenia.

Historia pomaga odnalez¢
poprzednig konfiguracje.

Screen dokumentuje
dostepnos¢ akcji, bez
demonstracji jej
wykonania.
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Historia wersji
@ Wersja 103
0

7.00.2026, 22:59:06

@ Wersja 102
6.00.2026, 04:14:46

@ Wersja 101
31.08.2026, 01:58:46
@ Wersja 100
30.08.2026, 22:06:09
@ Wersja 99
30.08.2026, 03:45:07
@ Wersja 98
30.08.2026, 03:43:12
@ Wersja 97
30.08.2026, 03:42:11
@ Wersja 96
28.08.2026, 02:00:11
@ Wersja 95
23.08.2026, 22:59:15
@ Wersja 94
23.08.2026, 22:56:50
@ Wersja 93
23.08.2026, 22:17:18

@ Wersja 92

23.08.2026, 22:16:16

@ Wersja 91
23.08.2026, 02:51:42

X

Przywroc te wersje

Przywroc te wersje

Przywroc te wersje

Przywroc te wersje

Przywroc te wersje

Przywroc te wersje

Przywroé te wersje

Przywroc te wersje

Przywroc te wersje

Przywroc te wersje

Przywroc te wersje

Przywroc te wersje

Przywroé te wersje

>
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Globalna polityka aktualnosci Inventory

USTAWIENIA

Super Admin ustala Ustawienla
globalne progi aktualnosci. oA e

? Wyglad i branding ZARZADZANA PRZEZ PLATFORME

Motyw i identyfikacja wizualna konsoli \“

Polityka aktualnosci inventory
Te n a nt O g I a-d a po | ity ke W e f::;:?::j::::?cmsu wwidokach Dane inventory s3 oceniane wediug globalnej polityki ustawionej przez Super Admina.
trybie tylko do odczytu. o

EJ Zrédio polityki: polityka globalna
@ Logowanie i bezpieczernstwo : ; : :
i —_— Status online: Uznaj za offline po 5 minut
Metody | W, MEA, sesje i
04,._‘.3.-:..:3;:; t:r:::r']_J S Sl Hardware inventory: Aktualne do 48 godzin, Nieaktualne po 96 godzin
dZyskiwanie tu.

Software inventory: Aktualne do 24 godzin, Nieaktualne po 48 godzin
} Lokalni administratorzy: Aktualne do 24 gedzin, Nieaktualne po 72 godzin

Globalna polityka aktualnosci inventory
tylke do odezytu.

Sprzet: aktualny do 48 h,
nieaktualny po 96 h.

[J\r Aktualnosé inventory

& Aktualizacje agenta
Wersje, rollout i automatyczne aktualizacje

MSL

85 Moduly

Wiadomaosci i Blokady jako moduly

Oprogramowanie: 24/48 h.
Lokalni administratorzy:
24/72 h.
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AKTUALIZACJE AGENTA

Wersje i1 postep wdrozenia

Panel porownuje wersje
dostepna i produkcyjna.

Liczniki pokazujg
potrzebne aktualizacje
oraz btedy.

Przyktad: wersja
0.3.98.602 na obu
urzgdzeniach.

Historia pokazuje 2
zakohczone urzadzenia |
postep 100%.

ELEVE ADMIN

USTAWIENIA

Ustawienia

Konfiguracja prezentag)i 1 zachowania konsoli tenantu.

Ustawienia - Aktualizacje agenta

AKTUALIZACJE MSI AGENTA

Aktualizacje agenta

Zarzadza] wersjami, rollout'em oraz polityks automatycznych aktualizacji MSI agenta.
Dostepna wersja agenta

0.3.98.602

Mowa wersja

Wersja produkcyjna

0.3.98.602
Produkcja

Plan wdrozZenia

/P ;

Przygotowanie Pilot Etapowy
Aktualny etap: WARUNEK
Reczny PRZEJSCIA DALEJ
212 dzen : Aktualizacja
) 2 urzadzen TRYB WDROZENIA  STATUS PROCESU ST
A 0 bledy Reczny Gotowy wystana tylko
do

o Bk zaznaczonych

dostepny komputeréw.

Do aktualizacji
;‘ ‘:‘.—':I‘-L 0

Wymaga akgji

POZOSTALE
URZADZENIA

0

(I Dokumentacja

Bledy wdrozenia

0.

Wymaga uwagi

Zdrowie rollout'u

Lacznie urzadzeni

® Zakonczone
® W trakcie
® Oczehujace
® Nieudane

Offline

69 /79

(» Opublikuj najnowszy MSI

100%
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Reczne wdrazanie i okno serwisowe

© Polityki rollout'u

Aktualizacja obejmuje ® Recany A P = eapouy
Z a Z n a C Z O n e u rZ a d Z e n i a . Tryb zapisany: Reczny Zgodne z zapisana polityka

Reczny wybér urzadzen Podglad akcji Kontrole bezpieczeristwa
Aktualizacja zostanie wystana tylko do zaznaczonych Start Natychmiast po potwierdzeniu © Agent online
komputerdw.

Wersja docelowa 0.3.98.602 Okno serwisowe 00:01 - 23:59 () Wersja zgodna

Sta rt m Oze n a Sta p i (,: te ra Z Wybrane urzadzenia 0 Zakres Zaznaczono 0 () Rollback dostepny
| u b W O k n i e Se rW i Sowy m . grart aknalizacy Rollback Automatyczny Poza oknem serwisowym: wymaga potwierdzenia

@ Teraz () W cknie serwisowym
Ryzyko Poza oknem serwisowym
Wybierz urzadzenia z tabeli ponizej.

OPUBLIKOWAMA WERSJA 1D BUILDUV STATUS BUILDU

PO d g I a d p (0) ka Z UJ e Za k res i i Honice okna Artefakt MSI  ©.3.98.602 20260928222532-917F93 Gotouy

automatyczny rollback - 7= —
Zaawansowane polityki rollout’u Zarzadzane przez ustawienia platformy - Rozwiii parametry techniczne
Urzadzenia w rolloucie Q Wyszukaj komputer Status update v Online/offline =% Filtry

KO n t rO | e d Otyc Z a | Wymagaiq)l Oczekujace = W trakcie Nieudane Offline Aktualne
dostepnosci agenta, wersji o
i (0) kn a serw i sowe g 0. Brak urzadzen wymagajacych aktualizacji

Wzystkie urzadzenia s3 aktualne albo nie pasuja do biezacych filtrow.

Wierszy na strone 25 v Pokazano 0z 0 1

ELEVE ADMIN



AKTUALIZACJE AGENTA

Pilotaz nowej wersji

Mata grupa pozwala
sprawdzic¢ aktualizacje
przed szerszym
wdrozeniem.

Urzgdzenia pilota mozna
wskazac bezposrednio lub
przez filtr/tag.

Widoczny warunek
przejscia dalej: czas bez
btedow.

Pokazany tryb Pilot
stanowi niezapisany
wybor.

ELEVE ADMIN

© Polityki rollout'u

Tryb zapisany: Reezny Wybrano do zapisania: Pilot Niezapisane zmiany

Konfiguracja pilota

Przetestuj aktualizacje na matej grupie urzadzen przed szerszym wdrozeniem.

Whybierz urzadzenia pilota Ustaw filtr pilota Zapisz konfiguracje pilota Uruchom pilota

URZADZENIA PILOTA FILTR/TAG PILOTA PASUJACE URZADZENIA

2 Nie wybrano filtra 0

WARUNEK PRZEJSCIA DALE)

Po czasie bez bledéw
Pasujgce urzadzenia to aktualnie kwalifikujace sie urzadzenia z filtra. Wybrane urzadzenia pilota moga obejmowac takze urzadzenia juz zaktualizowane
LAPTOP-001 LAPTOP-002
OPUBLIKOWANA WERSJA ID BUILDU
Poczatek okna Koniec okna
Artefakt MSI  ©.3.98.602 20260928222532-917f93
Okno serwisowe 00:01 ©  — 2339 e Hopiuj ID buildu
Zaawansowane polityki rollout’u Zarzadzane przez ustawienia platformy -
Aktywny tryb Réwnolegle aktualizacje Préog bleddw (%) Liczba préb
Pilot 1 5 3
Zaktualizuj najpierw wybrana grupe pilotazowa, Od 1 do 100 urzadzeri jednoczesnie. Procent bleddw, po ktérym rollout lle razy ponowic aktualizacje po
zostanie zatrzymany. niepowodzeniu.

zanim udostepnisz wersje wickszej liczbie
urzadzen.

71/79

Anuluj zmiany Zapisz polityke

STATUS BUILDU

Gotowy

Zwin parametry techniczne

Backoff (min)
2

Odstep w minutach migdzy kolejmymi
probami.
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Wdrazanie etapami z kontrola btedow

Przy kl-a d Owe fa I e . 5 % Tryb zapisany: Reczny Wybrano do zapisania: Etapowy Niezapisane zmiany Anuluj zmiany
20%, 50% i 100%. Fale rollout'u

Wdrazaj aktualizacje etapami z kontrolg bteddw.
Zakres rollout'u

KWALIFIKUJACE SIE URZADZENIA WYBRANE URZADZENIA ZRODLO ZAKRESU
2 0 Wszystkie kwalifikujace sie urzadzenia

Zakres obejmuje
kwalifikujgce sie
urzadzenia zgodnie z

filtrami. [

Tryb etapowy obejmuje wszystkie kwalifikujace sie urzadzenia zgodne z filtrami rollout’u.

Konfiguruj fale Zapisz polityke Uruchom etapowy rollout

Fala 1: 5% ] Fala 2: 20% Fala 3: 50% Fala 4: 100%

Aktualna fala MNastepna fala MNastepna fala Mastepna fala

Pozostate urzadzenia: 0 Urzadzenia w fali: 1 Zakoficzone: 2 Nieudane: 0 Nastepna fala: 20%

Prog btedéw pozwala
zatrzymadc wdrozenie

Odstep miedzy falami: 2 min - Postep fali: 100% - Warunek zatrzymania: 5%

0 OPUBLIKOWANA WERSJA ID BUILDU STATUS BUILDU
a ut0| I lat Czn Ie Peczatek okna Keniec ekna
. Artefakt MSI  ©.3.98.602 20260928222532-917f93 Gotowy
Okno serwisowe 00:01 © — 2359 e Hopiuj ID buildu
W . d k k . Zaawansowane polityki rollout’u Zarzadzane przez ustawienia platformy - Zwiri parametry techniczne
niezapisany wybor trybu
p y y y Aktywny tryb Réwnolegle aktualizacje Prog bledéw (%) Liczba préb Backoff (min)
d po y Etapowy 1 5 3 2

Wadrazaj aktualizacje falami procentowymi. 0Od 1 do 100 urzadzeri jednoczesnie. Procent bledow, po ktdrym rollout lle razy ponowi¢ aktualizacje po Odstep w minutach migdzy kolejnymi
Rollout moze zatrzymac sie automatycznie po zostanie zatrzymany. niepowodzeniu. probami.

przekroczeniu progu bleddw.
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USTAWIENIA

Moduty dodatkowe

Wiadomosci i Blokady sa
modutami dodatkowymi.

Obecnie zarzagdza nimi
administrator platformy w
Super Admin Console.

Sekcja zarzgdzania w
ustawieniach tenanta jest
planowana.

Dziatanie modutow
dokumentujg wczesniejsze
przyktady procesow.

ELEVE ADMIN

USTAWIENIA
- -
Ustawienia
Konfiguracja prezentacji i zachowania konsoli tenantu.
P Wyglad i branding

&

&

Motyw i identyfikacja wizualna konso

Strefa czasowa

Format prezentacji czasu w widokach

tenanta.

Logowanie i bezpieczenstwo

Metody logowania, MFA, sasje i
odzyskiwanie tenantu

Aktualnos¢ inventory

Globalna polityka aktualnosci inventory

tylko do odezytu.

Aktualizacje agenta

Wersje, rollout i automatyczne aktualizagje

M3L

[&n

Moduly

Wiadomeosci | Blokady jako moduly
dodatkowe.

USTAWIENIA PREZENTACIJI

Moduty

Wiadomoéci i Blokady jako moduty dodatkowe.

@ Ta sekcja zostanie udostepniona w kolejnych wersjach.

Moduty s3 obecnie zarzadzane przez administratora platformy w Super Admin Console.
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BEZPIECZENSTWO KONTA 74 /79

Hasto, MFA | kody odzyskiwania

KONTO

Uzytkownik zarzgdza Bezpieczeristwo konta
Za b ez p i e C Ze n i a m i Zarzadzaj uwierzytelnianiem wielosktadnikowym i kodami odzyskiwania swojego konta.
wtasnego konta konsoli.

Bezpieczenstwo konta

Haslo

Wi d O k po ka Z uj e Wa Z n OSI(/: Dla tego konta ustawiono lokalne hasto.
Lokalne hasto wygasa po 14 dniach.

haS‘I'a i mozl iWOS/é jego Hasto wygasto.
" Sama zmiana polityki nie konczy aktywnych sesji.
zmiany.

Aktywna aplikacja e sz

. . . . Aplikacja uwierzytelniajaca aktywna
UWIerZytel nlajaca rea | IZUJe Twoja organizacja wymaga MFA.
Wymég MFA Organ|zaCJ| 24.08.2026, 01:17:12

Pozostate kody odzyskiwania: 10

Poprzednie niewykorzystane kody zostana uniewaznione.,
Nowe kody odzyskiwania Wygeneruj nowe kody

uniewazniajg poprzednie
niewykorzystane.

Passkeys i klucze bezpieczenstwa

WebAuthn jest preferowana metoda logowania.

ELEVE ADMIN



BEZPIECZENSTWO KONTA

Passkeys i klucze bezpieczenstwa

Uzytkownik moze dodac
passkey lub klucz
bezpieczenstwa.

Lista rozdziela metody
aktywne i uniewaznione.

Widok pokazuje date
utworzenia i ostatniego
uzycia.

Dostepne akcje obejmujg
zmiane nazwy i
uniewaznienie.

ELEVE ADMIN

Sama zmiana polityki nie konczy aktywnych sesji.

Aplikacja uwierzytelniajaca aktywna
Twoja organizacja wymaga MFA.

24.08.2026, 01:17:12

Pozostate kedy odzyskiwania: 10

Poprzednie niewykorzystane kody zostang uniewaznione.

Wygeneruj nowe kody

Zmiien aplikacje uwierzytelniajacy

Passkeys i klucze bezpieczenstwa

WebAuthn jest preferowana metoda logowania.

Bitwarden Bitwarden

Aktywny Uniewazniony

Passkey Passkey

Urzadzenie wbudowane Urzadzenie wbudowane

Utworzono: 24.08.2026, 10:56:25
Ostatnio uzyto: 30.09.2026, 14:37:37

Zmien nazwe Uniewa#nij

Kopia zapasowa

Dodaj passkey lub kiucz bezpieczenstwa

Utworzono: 5.08.2026, 21:26:50
Ostatnio uzyto: 23.08.2026, 23:18:35

Kopia zapasowa

Bitwarden - komputer testowy
Uniewazniony

Passkey

Urzadzenie wbudowane
Utworzono: 4.08.2026, 11:58:10
Ostatnio uzyto: 5.08.2026, 21:04:36

Kopia zapasowa
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Rozpoczecie testow w firmie

01 Logowanie do tenanta
Zaloguj sie do udostepnionego srodowiska firmy.

02 Wygenerowanie i pobranie agenta
W sekcji ,,Pobieranie” wygeneruj agenta | pobierz pakiet MSI przypisany do swojego
tenanta.

03 Instalacja na komputerach testowych

Zainstaluj pakiet MSI z uprawnieniami administratora na wybranych komputerach z
Windows.

04 Sprawdzenie komunikacji
W Inventory sprawdz, czy urzgdzenia pojawity sie w panelu i komunikujg z platforma.
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Zgtoszenia na komputerze uzytkownika

01 |Instalator pobrany przez przegladarke

Formularz zgtoszenia otwiera sie automatycznie. Uzytkownik podaje uzasadnienie i
wysyta wniosek do IT.

02 |Instalator znajdujacy sie na komputerze

Kliknij plik prawym przyciskiem myszy. Wybierz ,,Pokaz wiecej opcji”’, a nastepnie
,druchom z Eleve Admin”.

03 Whniosek o czasowe prawa administratora

Otwoérz Eleve Admin z ikonki przy zegarze. Jesli jest ukryta, rozwin liste ikon. Wybierz
wniosek o prawa administratora i uzupetnij formularz.

IT zatwierdza lub odrzuca wniosek w panelu. Historia zgtoszenia pozostaje dostepna.

ELEVE ADMIN
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Informacje przed rozpoczeciem testow

01 Podpis cyfrowy agenta

Obecna wersja agenta nie jest jeszcze podpisana cyfrowo za posrednictwem ustugi
Microsoft.

02 Dopuszczenie pakietu w firmie

Windows lub firmowe zabezpieczenia mogg wyswietli¢ ostrzezenie albo zablokowac
instalacje. Uzgodnij dopuszczenie pakietu z zespotem IT lub bezpieczenstwa.

03 Zakres pierwszych testow

Rozpocznij od 2-3 komputeréw. Sprawdz instalacje aplikacji oraz czasowg sesje
administratora wraz z zakohczeniem uprawnien.

ELEVE ADMIN



PODSUMOWANIE 79 /79

Zakres zastosowania w zespole IT

01 Kontrolowana instalacja aplikacji przez uzytkownika bez statych praw
administratora.
02 Czasowe sesje administratora z informacjg o zakonczeniu i historia.

03 Inventory jako punkt dostepu do raportdw i dziatah na urzadzeniu.

04 Role konsoli, zabezpieczenia kont i kontrolowane aktualizacje agenta.

https://jitadmin.com
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